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1 Grundlagen des GKV-Kommunikationsservers

1.1 Allgemeines

Der GKV-Kommunikationsserver dient nur als zentrale Stelle fiir den Melde- und Riickmeldeweg

und somit als ,,Tor“ zu den Datenaustauschverfahren. Arbeitgeber und sonstige Meldepflich-

tige (im Folgenden als ,AG* bezeichnet) sind verpflichtet, in allen elektronischen Meldeverfahren

mit der GKV, den berufsstandischen Versorgungseinrichtungen, der Deutschen Gesetzlichen Un-

fallversicherung und der Bundesagentur fur Arbeit ber den GKV-Kommunikationsserver zu kom-

munizieren. Die weitere Kommunikation mit den zustdndigen Datenannahmestellen (im Folgen-

den als ,DAVN“ bezeichnet) ist Aufgabe des GKV-Kommunikationsservers.

Das folgende Schaubild veranschaulicht die Rolle des GKV-Kommunikationsservers als

,» Tor“- mit Maklerfunktion:

Unfallversicherung

DASBV GKV BA DGUV
S N

5 N N 5

0 ° ° 0
X NS NS X

DAV / Deutsche
N Bundesagentur Gesetzliche
fur Arbeit

’/,

—»  Meldeweg Kommunikationsserver

7777777 » Rickmeldeweg . GKVKomSer ver Maallilgr—fc:r‘;lgic:n

AG

Abbildung 1: Der GKV-Kommunikationsserver als Makler zwischen AG und GKV
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1.2 Serveradressen
Um eine Vermischung von Test — und Produktionssystemen zu vermeiden, existieren physika-

lisch getrennte Systeme. Die URLs des Produktivsystems sind die folgenden:

e Abgabe von Meldungen:

https://verarbeitung.gkv-kommunikationsserver.de/meldung/extral4.meldung

e Anfrage von Rickmeldungen oder RepeatResponse:

https://verarbeitung.gkv-kommunikationsserver.de/anfrage/extral4.anfrage

e Abgabe von Empfangsquittungen:

https://verarbeitung.gkv-kommunikationsserver.de/quittung/extral4.quittung

Ein Zugriff auf das Qualitatssicherungs-System kann nur nach bilateraler Abstimmung erfolgen.

Fur den Fall, dass lediglich ein Verbindungstest zum GKV-Kommunikationsserver erfolgen soll,
ist hierfur ausschlief3lich folgende URL zu verwenden:

https://verarbeitung.gkv-kommunikationsserver.de/meldung/verbindungstest.aspx

Als Response auf die Testanfrage erhalt der Sender einen Plain-Text (,Verbindungstest zum
GKV-Kommunikationsserver erfolgreich®) unter Angabe der empfangenen Nutzdaten in Bytes

und des verwendeten TLS Clientzertifikats.

In diesem Fall erfolgt jedoch keine Verarbeitung oder fachliche Prifung.
@ Diese URL ist nur fur Testzwecke gedacht, wie z.Bsp. Test der Erreichbarkeit des
Systems oder des TLS-Handshakes mit dem Clientzertifikat.

1.3 Kommunikationsart
Die Kommunikation mit den Diensten des GKV-Kommunikationsservers ist tiber zwei Arten mog-
lich:

- Uber die Webanwendung mittels https POST-Request (wird nur noch bis zum 31.03.2022
unterstitzt)

- Uber die WebService-Schnittstelle mittels SOAP/MTOM als https POST-Request

In beiden Fallen ist ein Client-Zertifikat erforderlich und es gelten die identischen unter Kapitel 1.2

genannten geschaftsfallspezifischen URLSs.

Glltig ab 01.04.2022 Seite 3 von 26 Stand: 01.07.2020


https://verarbeitung.gkv-kommunikationsserver.de/meldung/extra14.meldung
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1.4 Kommunikationsstandard
Der auf dem Kommunikationsserver betriebene Dienst verwendet den eXTra-Standard in der

Version 1.4 und die eXTra-Standardnachrichten in der Version 1.5. Die Profilierung und Spezi-

fikation der Verfahren werden durch die AWV (www.extra-standard.de) geprift und freigegeben.
Nach der Freigabe werden die Verfahren offentlich auf der Seite der AWV als
.Registrierte Verfahren® mit entsprechenden Dokumenten zur Verfligung gestellt. In diesen sind
auch die jeweiligen Steuerinformationen fir die eXTra-Nachrichten und die Endpunkte der

jeweiligen Dienste beschrieben.

1.5 Verschlusselung und Zertifikate

1.5.1 Verschlisselung der Melde — und Rickmeldedaten

Bei der Verschlusselung und den Zertifikaten kommen die in ,Anlage 16 (,Security Schnittstelle®)

beschriebenen Verfahren zum Einsatz.

1.5.2 Transportverschlisselung und Authentifizierung Uber https

eXTrals

AG

Server-Zertifikat TLS-Client-Zertifikat
Encryption Algorithm: NONE / e p— /\

[

AG-Daten ¢ : HTTPS
\ \/

Abbildung 2: Verschliisselung und Authentifizierung

V4
/

///o

GKV-Kommunikationsserver

Das https-Protokoll besitzt mit dem TLS Handshake Protocol einen Mechanismus, mit dem ein
sicherer Kommunikationskanal aufgebaut wird, noch bevor die ersten Bits des Anwendungsda-
tenstromes ausgetauscht werden. Im letzten Schritt des Authentifizierungsprozesses wird ein ein-
deutiger Schlussel (Session Key) erstellt, der anschlieend fur die Verschliisselung der Nach-

richt(en) verwendet wird. Der Handshake wird in vier Phasen unterteilt:

Phase 1: Der Client schickt zum Server ein ,client_hello®, und der Server antwortet dem Client

mit einem ,server_hello®.
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Phase 2: Der Server identifiziert sich gegentiber dem Client, indem er sein Zertifikat inklusive
einer mit dem zugehorigen privaten Schliissel signierten Nachricht an den Client Gbermittelt. Au-
Rerdem fordert der Server den Client dazu auf, seinerseits ein Zertifikat zur Authentifizierung zu
schicken (CertificateRequest).

Phase 3: Der Client verifiziert das erhaltene Serverzertifikat. Bei Misserfolg oder wenn die
Vertrauenswirdigkeit des Zertifikats nicht eindeutig gegeben ist, sollte die Verbindung abge-bro-
chen werden. Anschlie3end signiert der Client eine Nachricht mit seinem privaten Schliissel und
Ubermittelt sein Clientzertifikat, das vom Server verifiziert werden muss. Schlagt die Prifung fehl,
wird die Verbindung mit einem Fehler abgebrochen. Phase 4: Diese Phase schliel3t den Hands-
hake mit dem Festlegen des einmaligen Session Key ab. Das ist ein einmalig benutzbarer sym-
metrischer Schlissel, der wahrend der Verbindung zum Ver- und Entschlisseln der Daten ge-
nutzt wird. Die Nachrichten, die die Kommunikationspartner sich nun gegenseitig zusenden, wer-

den nur noch verschlisselt Gbertragen.

Die Verwendung des TLS-Client-Zertifikats fir den Aufbau einer TLS-Verbindung
zum GKV-Kommunikationsserver ist zwingend erforderlich!

Implementierungshinweise:

Fur das TLS Handshake Protocol existieren je nach der clientseitig verwendeten Technologie
verschiedene Implementierungen. Folgende allgemeine Hinweise miissen bei der Konfiguration

der TLS-Verbindung beachtet werden:

Der AG muss beim Aufbau der https-Verbindung und der damit verbundenen TLS-Client-Authen-
tifizierung das von einem registrierten Trustcenter zum Datenaustausch mit der Sozialversiche-
rung auf dessen Betriebsnummer ausgestellte Zertifikat als , TLS-Client-Zertifikat® an den GKV-
Kommunikationsserver Ubermitteln. Hierbei gilt zu beachten, dass diese Art der Kommunikation
ggf. vorerst in der internen Firewall des AG durch die dortige IT Abteilung freizuschalten ist. Der
AG muss im Gegenzug das vom GKV-Kommunikationsserver Ubermittelte Serverzertifikat prifen
und die Verbindung bei erkannten Fehlern beenden. Hierfiir missen ggf. die Root-Zertifikate fur
die ,Vertrauenswirdige Stammzertifizierungsstellen sowie ,Zwischenzertifizierungsstellen® zu-

vor in der eingesetzten Software eingespielt werden. Sie erhalten diese unter folgendem Link:

http://www.itsg.de/tc root zertifikate.html
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Die Verschlisselung der Nutzdaten ist auch bei der Verwendung von https zwingend
erforderlich. Die Statusanfragen und Quittungen werden jedoch nicht auf Nutzdatenebene
verschlisselt.

Bei dem Zertifikat handelt es sich um ein TLS-Serverzertifikat, welches nur zur Ver-
@ schlisselung der Kommunikation eingesetzt wird. Das Zertifikat des GKV-Kommu-
nikationsservers kann sich — z.B. nach Ablauf des Giiltigkeitszeitraums — &ndern.

1.6 Schemaprifungen des GKV-Kommunikationsserver

Der GKV-Kommunikationsserver prift die vom AG gelieferte XML-Datei (eXTra-Request) gegen
das entsprechende XML-Schema. Wenn Fehler in der Struktur der angelieferten XML-Datei ge-
funden oder Wertebereiche verletzt werden, wird eine Antwort fir den AG erstellt, die im Element
»Report” die entsprechende Fehlermeldung beinhaltet. Hier werden lediglich die mit der Kommu-
nikation verbundenen Fehler zurtickgemeldet (z.B. ,DAV nicht bekannt®). Die entsprechenden

Fehlercodes sind dem Anhang B zu enthehmen.

Kann der GKV-Kommunikationsserver keine eXTra-Antwort an den AG erstellen, wird als Antwort
eine ,Error.xml“ (im Anhang A XML-Schema- und Beispieldateiengenauer beschrieben) er-

stellt.

1.7 Kodierung
Die Daten werden mit dem Zeichensatz ISO-8859-1 verarbeitet.
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2 Kommunikationsprozesse zwischen AG und
GKV-Kommunikationsserver
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o

Meldung (Format: XML (eXTra), Protokoll: https)

Y

Response (Format: XML (eXTra), Protokoll: https)

ey
N

Statusanfrage (Format: XML (eXTra), Protokoll https)

Rickmeldung (Format: XML (eXTra), Protokoll: https)

N =
[ EMPfengsquitung

Empfangsquittung (Format: XML (eXTra) Protokoll: https)

Response (Format: XML (eXTra) Protokoll: https)
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GKV-
Kommunikations-
server

-/

Abbildung 3: Ubersicht der Kommunikationsprozesse zwischen AG und GKV-Kommunikationsser-

ver

2.1 Meldeweg

Der Meldeweg beschreibt den Prozess des Sendens der Meldedaten eines AG zum

GKV-Kommunikationsserver und die optionale Anfrage im Falle von Kommunikationsfehlern

(=RepeatResponse).

2.1.1 Meldungen

Die Meldungen des AG werden entsprechend dem folgenden Verarbeitungs- und Kommunikati-

onsweg an den GKV-Kommunikationsserver Ubermittelt:
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| act Meldung anliefern

Arbeitgeber Kommunikationsserver

Erstellen der
Meldung in eXTra eX Tra-Request
(incl. hitps- aflows
Clientzertifikat)

Empfang der eXTra-
Daten

Priifung https-

http-Fehler == - - === = Clientertifikat

Vergabe TrackinglD

HKML-

eXTra-Response
Fehlerriickmeldung e ——

[eXTra)

Schemaprifung /
fachliche Prafung

Ubertragung der
Meldungen
{zeitwersetzt)

_ KKSDaten -

aflows P,

Empfang techn. eXTra-Response
Annahmebest. (incl. == 1~ 777 L
TrackinglD}

Erstellung techn.
Annabmebestatigung

End

Abbildung 4: Flussdiagramm zum Verarbeitungsablauf der Meldungen des AG

Der GKV-Kommunikationsserver erstellt fir jede Nutzdatendatei eine eindeutige 23-stellige Tra-
ckingID (ResponselD auf Paketebene). Diese kann genutzt werden, um den Status bei der DAV-

Hotline abzufragen.

Als Antwort erhalt der AG eine technische Annahmebestétigung der Daten (,Acknowledgement")
vom GKV-Kommunikationsserver. Diese sagt ausschlie3lich aus, dass die Daten in einer korrek-
ten XML-Struktur tbermittelt wurden und vom GKV-Kommunikationsserver der adressierten DAV

zugestellt werden. Die Annahmebestatigung trifft keine Aussage dartber, ob die Daten durch die
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DAV entschlisselt und verarbeitet werden konnten und ob sie mit einem zugelassenen Zertifikat
signiert wurden. Ist einer der vorgenannten Schritte nicht moglich, wird von der DAV asynchron
eine technische Fehlerrickmeldung zurtickgeliefert (siehe auch Kapitel 2.2.1.2). Im Element
,ResponselD* wird auf Paketebene die vom GKV-Kommunikationsserver vergebene TrackinglD
an den AG zuriickgemeldet. Zuséatzlich vergibt der GKV-Kommunikationsserver eine TrackinglD
(ResponselD) fur die Transportebene.

2.2 Rluckmeldeweg
Der Rickmeldeweg beschreibt den Prozess der Statusanfrage, der Ruckmeldungen und der

Quittierung von Rickmeldungen.

2.2.1 Statusanfrage und Rickmeldungen

Als ,Statusanfrage® wird eine Anfrage (Request) des AG an den GKV-Kommunikationsserver be-
zeichnet, welche prift, ob Rickmeldungen fur seine Betriebsnummer vorliegen. Als ,Ruckmel-
dung“ werden sowohl die Verarbeitungsbestatigungen und Fehlermeldungen zu
AG-Meldungen (inkl. der technischen Fehlerrickmeldungen) als auch Meldungen der
SV-Trager an die AG bezeichnet. Beim Aufbau der https-Verbindung wird der sendende AG auf
Basis des TLS Handshakes authentisiert. Ist der AG identifiziert und berechtigt, werden die ent-
sprechenden Riickmeldungen der DAVn an den AG (bermittelt.

Mit der Ubertragung der Riickmeldungen an den AG wird spatestens nach 30 Sekunden durch
den GKV-Kommunikationsserver begonnen. Die Daten werden als XML-Datei nach dem eXTra-
Standard Uber die durch den AG offen zu haltende https-Verbindung (Gesamt-Timeout
180 Sek.) Ubertragen.

Die nachfolgende Abbildung verdeutlicht den Verarbeitungs- und Kommunikationsweg

zwischen den einzelnen Stellen:
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act Riickmeldung abholen (Anfrage)/

Arbeitgeber Kommunikationsserver
Start
Erstellen der
Stausanfrage in [ _ _| _eXTra-Request | - | Empfang der eXTra-
eXTra (incl. https- «flow» Daten
Clientzertifikat)
4
http-Fehler i
http-Fehler <______p_____ = Pr_ufung h_tt_ps
«flow» Clientzertifikat
XML- eXTra-Response
Fehlerriickmeldung I ﬁ T .-
(eXTra) «flow»
Priifung auf bereits
vorhandene
Nachlieferungen der
DAV(n)
Anfordern
Riickmeldungen von Gl4X-Request
DAV
«flow»™ =~ Q
Empfang der ™ «flow» DAV
Riickmeldungen von
DAV GlaX-Response
Empfang der eXTra-Response Konv ertierung in
Rickmeldungs- [S<[———~—~—— "~ - eXTra-Package
packages «flow»

Abbildung 5: Flussdiagramm zum Verarbeitungsablauf der Statusanfrage und Rickmeldung.

Eine Statusanfrage ist pro DAV und pro Verfahren bei der Datenart ,Echt” nur ein-
mal innerhalb von 15 Minuten mdglich. Weitere Anfragen innerhalb von 15 Minuten
werden mit einer Informationsnachricht vom GKV-Kommunikationsserver beant-

wortet. Bei der Datenart , Test* kann dies jede Minute einmal erfolgen.

Anmerkung:
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Es wird immer nur eine Verbindung des AG pro Betriebsnummer zugelassen. Versucht der AG,
mehrere parallele Verbindungen zum GKV-Kommunikationsserver aufzubauen, wird diese als
Fehler

abgewiesen (Fehlercode xxx).

2.2.1.1 Aufbau einer Statusanfrage fiir die Ubertragung

Die Nachricht wird via MTOM in die eXTra-Nachricht eingehangt.
In der XML-Datei konnen folgende Filterkriterien vom AG mitgegeben werden:

o BBNR der DAV
¢ Verfahrenskennung

Dabei kann alternativ entweder nur ein Filterkriterium, beide Kriterien oder kein Kriterium ange-
geben werden. Jedes Filterkriterium kann nur einmal angegeben werden. Wird kein Kriterium
angegeben, werden dem AG alle offenen Rickmeldungen aller DAVn aus allen Fachverfahren,

die der GKV-Kommunikationsserver unterstitzt, tbermittelt.

Beim Erstellen der Ruckantwort an den AG werden alle zur Anfrage gehdérenden Riickmeldungen
der DAVnN zu einer gemeinsamen Antwort zusammengefligt. Dabei kann es sich um fachliche
oder technische Rickmeldungen der DAVn handeln. Der Inhalt der Riickantworten ist in den je-
weiligen Fachverfahren definiert. Jede Rickantwort einer DAYV stellt innerhalb der eXTra-Antwort
ein eigenes Paket dar.

Der Inhalt der Pakete wird nach PKCS#7-Standard signiert und fir den Empfanger verschlisselt.
Bei technischen Fehlerrickmeldungen ist das Element nicht vorhanden.

Jede weitere Anfrage an den GKV-Kommunikationsserver darf erst nach 15min erfolgen,

ansonsten wird ein entsprechender Fehlercode (1004) zurtickgeliefert.

Es werden pro Statusanfrage maximal 2400 Nutzdatendateien oder 20 MB Gesamtnutzdaten-
groRe von allen DAVn als Ruckantwort an den GKV-Kommunikationsserver zuriickgesendet.
Diese werden nach Datum sortiert und die Altesten als Erste an den AG geliefert. Falls mehr
Daten fur die anfragende BBNR vorhanden sind, werden diese bei der nachsten Anfrage, nach
der Empfangsquittung der bisher Gibertragenen Nutzdatendateien, gesendet. Dabei erfolgt auch
eine Information innerhalb der eXTra-Response an den AG (1003), dass noch weitere Daten zum
Abruf bereitstehen und diese, nach erfolgreicher Quittierung der bereits abgerufenen Rickmel-
dungen, in einer zweiten Statusanfrage vom AG abgeholt werden kénnen. In diesem Fall kann

die nachste Statusanfrage direkt ohne Wartezeit (15min) erfolgen.
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2.2.1.2 Technische Fehlerrickmeldungen

Bei technischen Fehlerrickmeldungen handelt es sich um Riuckmeldungen der DAV auf eine
vorherige Meldung, welche wahrend der Verarbeitung in der DAV aus diversen Griinden nicht

verarbeitet werden konnte (z.B. Entschlisselungsfehler oder Fehler in der Nutzdatenstruktur).

Damit erhalt der Absender einer Meldung in jedem Fall eine Rickmeldung auf seine Sendung,
denn entweder wird die Meldung erfolgreich verarbeitet und gelangt mit einer Verarbeitungsbe-
statigung ins Fachverfahren, oder die DAV meldet eine technische Fehlerriickmeldung an den
Absender zurtck.

Die moglichen Fehlercodes mit den jeweiligen Fehlertexten sind im Anhang B Statuscodes
des GKV-Kommunikationsservers aufgeftnhrt.

2.2.2 Empfangsquittung

Die ,Empfangsquittung“ bezeichnet die Bestétigung des AG, dass er die Riickmeldung (fachliche
Rickmeldung, Verarbeitungsbestatigung, fachliche und technische Fehlerriickmeldung) der DAV
Uber den GKV-Kommunikationsserver erhalten hat. Die Quittierung durch den AG ist zwingend
notwendig! Bei Ausbleiben der Empfangsquittung wird die betreffende und bereits abgerufene
Ruckmeldung bei jeder neuen Statusanfrage erneut zugestellt. Dies betrifft alle

bereits abgerufenen aber nicht quittierten Riickmeldungen bei jeder neuen Statusanfrage.

Als freiwilliger Service wird der AG von manchen DAVn nach einer Frist mittels einer Erinnerungs-
mail informiert, dass Rickmeldungen fir ihn vorliegen und diese abzuholen und zu quittieren
sind. Die Datei wird nach der erfolgreichen Quittierung geléscht. Nach 30 Tagen werden auch die
nicht quittierten Rickmeldungen geldscht und kdnnen durch den AG nicht mehr elektronisch ab-
gerufen werden (896 SGB 1V).

Eine Quittierung erfolgt immer auf der Basis einer erhaltenen TrackingIlD. Hierbei kdnnen

mehrere Quittungen zur einer Quittungsliste vom AG zusammengefihrt werden.

Die Antwort (Response) des GKV-Kommunikationsservers ist an dieser Stelle nur eine techni-
sche Annahmebestéatigung. Im Fehlerfall werden entsprechende Fehlercodes gemal3 ,Anhang B

Statuscodes des GKV-Kommunikationsservers® zuriick gemeldet.

Hinweis:

Die Wirksamkeit der Quittung tritt prozessbedingt verzogert ein, aus diesem Grund sollte eine

darauffolgende Statusanfrage verzégert ausgefiihrt werden.
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Es sind alle vom GKV-Kommunikationsserver erhaltenen Rickmeldedaten (Rickmeldungen,
Verarbeitungsbestatigungen, technische und fachliche Fehlerriickmeldungen) zu quittieren.

Die nachfolgende Abbildung verdeutlicht den Verarbeitungs- und Kommunikationsweg
zwischen den einzelnen Stellen und die Prozessschritte, welche im Folgenden noch genauer er-

lautert werden:

I act Riickmeldung quittieren /

Arbeitgeber Kommunikationsserver

Erstellen der
Quittungsliste in eXTra-Request Empfang der eXTra-
eXTra (incl. hitps- aflows Daten

Clientzertifikat)

hitp-Fehler Prifung https-

hitp-Fehler =17 e Clientzertifisat

XML- eXTra-Response | Schemaprifung /
Fehlerrickmeldung = fachliche Prifung
{eXTra}

Suche der

passenden
Riickmeldung zur
Trackingl ¥

Ubertragung der Cuittung

Quittungen
(zeitverzdgert)

aflows

i
DAW

"
Empfang der - | _ _eXTre-Response | | Erstellung techn.
Annahmebestitigung wflows Annahmebestitigung
M

End

Abbildung 6: Flussdiagramm zum Verarbeitungsablauf der Empfangsquittungen

Glltig ab 01.04.2022 Seite 13 von 26 Stand: 01.07.2020



3 Erganzende Informationen

3.1 Fachliche Rahmenbedingungen

3.1.1 Absender/Ersteller und Zertifikat

Die Erstellung und Ubermittlung der Meldungen kann durch den AG an einen Dritten delegiert
werden, der in diesem Fall nicht nur als Absender, sondern in allen Satzen der Datenlieferung
auch als ,Ersteller” der Datei auftreten muss.

Jeder AG muss sich eindeutig Uber ein Zertifikat authentifizieren, das eindeutig einer Absender-
nummer zugeordnet ist. Es ist immer nur das jlngste Zertifikat zu einer Absendernummer gultig.
Die Absendernummer des Absenders wird somit als Abrufkriterium fir den GKV-Kommunikati-

onsserver zur Zuordnung der richtigen Rickmeldungen genutzt.

3.1.2 Adressierung der Meldung

Die Adressierung der Meldedatei erfolgt an die gemaf der Anlage 17 ,Datenannahmestellen von
Meldungen nach der DEUV, DUBAK und von Beitragsnachweisen“ zum gemeinsamen Rund-
schreiben ,Gemeinsames Meldeverfahren zur Kranken-, Pflege-, Renten- und Arbeitslosenversi-
cherung” zustandige DAV und muss auch vom AG fir diese DAV verschlisselt
werden. Die Zuordnung der Krankenkassen zu den DAVn kann der Beitragssatzdatei entnommen

werden, die von der ITSG unter https://beitragssatz.itsg.de verdffentlicht wird.

Der Inhalt der Meldedatei ist in den jeweiligen Fachverfahren definiert.

3.2 Technische Rahmenbedingen
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3.2.1 WebService Schnittstelle

MTOM (SOAP Message Transmission Optimization Mechanism) dient der Ubertragung binarer
Daten in Webservices. Der GKV-Kommunikationsserver stellt eine entsprechende Schnittstelle
bereit. MTOM verwendet XML-binary Optimized Packaging (XOP) fiir die optimierte Ubermittlung
binarer Daten und ersetzt die sonst tibliche Ubertragung von Binardaten mittels Base64-Kodie-
rung in eXTra-XML-Dateien. Durch den Entfall des Base64 wird die zu Ubertragende Datenmenge

um ca. 33 % verringert.

Der GKV-Kommunikationsserver folgt hierbei der W3C-Empfehlung fir die Ubertragung binarer
Daten in Webservices via MTOM (SOAP Message Transmission Optimization Mechanism) und
verwendet XOP (XML-binary Optimized Packaging) fiir die optimierte Ubermittlung binarer Daten.

3.2.1.1 WebService-WSDL und XSD-Schemadateien

3.2.1.1.1 WSDL Zugriff
Da die WebService-URL nur Uber eine https-POST-Anforderung mit Client-Zertifikat-Authentifi-

zierung erreichbar ist, wird auf die sonst Ubliche Bereitstellung der WSDL-Datei mit Hilfe einer
http-GET-Anforderung und abschlieRender ?wsdl-Abfragezeichenfolge verzichtet. Die folgende
Beispiel-URL ist somit NICHT gultig: https://verarbeitung.gkv-kommunikationsserver.de/mel-

dung/extral4.meldung?wsdl

3.2.1.1.2 Hinweise zur Erzeugung eines WebService-Clients

Die bereitgestellte WSDL-Datei bezieht sich auf den reinen eXTra 1.4 — Standard und referenziert
daher intern die XSD-Schemadateien des reinen eXTra-Standards und nicht die Schemadateien

der hiervon abgeleiteten KomServer-Profilierung.

Der reine eXTra-Standard bietet mehr Freiheitsgrade — bezogen auf die Erzeugung von XML-
Dateien - als die eXTra-Profilierung fir den GKV-Kommunikationsserver. Letztere bildet nur eine

Untermenge des umfangreicheren eXTra-Standards ab.

Bei der Erstellung eines WebService-Clients anhand der bereitgestellten WSDL-Datei mussen
die hieraus generierten XML-Dateien somit nicht nur gegen die XSD-Schemadateien des reinen
eXTra-Standard validieren, sondern auch gegen die fir den GKV-Kommunikationsserver profi-

lierten XSD-Schemadateien.
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https://verarbeitung.gkv-kommunikationsserver.de/meldung/extra14.meldung?wsdl
https://verarbeitung.gkv-kommunikationsserver.de/meldung/extra14.meldung?wsdl

Die in der WSDL hinterlegten XSD-Schemadateien entsprechen dem weiter gefassten eXTra 1.4
— Standard und beziehen sich — geschaftsfallunabhangig — auf einen Request bzw. eine

Response:
WSDL-Message In WSDL-Datei referenzierte XSD-Schemadatei
executeRequest xsd_extra/
eXTra-request-1.xsd
executeResponse xsd_extra/
eXTra-response-1.xsd
ExtraFault xsd_extra/
eXTra-error-1.xsd
Hinweis:

Die Responses des GKV-Kommunikationsserver sind grau hinterlegt, eine etwaige Fehlerantwort

ist dunkelgrau hinterlegt.

Die von einem WebService-Client erzeugten XML-Dateien miissen jedoch — je nach Geschéftsfall
— zusatzlich gegen die folgenden XSD-Schemadateien der eXTra-Profilierung fur den GKV-Kom-

munikationsserver validieren:

Geschaftsfall am Prifung im GKV-Kommunikationsserver
GKV-Kommunikationsserver | gegen folgende XSD-Schemadatei
Meldung-Request xsd_mtom/
xsd_KomServer_1_request_senden_datenlieferungen_mtom.xsd
Meldung-Response xsd_mtom/
xsd_KomServer_2_response_senden_datenlieferungen_mtom.xsd
Statusanfrage-Request xsd_mtom/
xsd_KomServer_3_request_anfordern_rueckmeldungen_mtom.xsd
Statusanfrage-Response xsd_mtom/
xsd_KomServer_4_response_abholen_rueckmeldungen_mtom.xsd
Quittung-Request xsd_mtom/
xsd_KomServer_5_request_senden_empfangsquittungen_mtom.xsd
Quittung-Response xsd_mtom/
xsd_KomServer_6_response_senden_empfangsquittungen_mtom.xsd
RepeatResponse-Request xsd_mtom/
xsd_KomServer_7_request_repeatresponse_mtom.xsd
RepeatResponse-Response xsd_mtom/
xsd_KomServer_8_response_repeatresponse_mtom.xsd
Fehler-Response xsd_mtom/
xsd_KomServer_0_error_mtom.xsd
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3.2.1.2 Einstellungen fir den http-Header des Request

Zum Versenden von Nachrichten mittels SOAP/MTOM an den GKV-Kommunikationsserver muss

der http-Header ,,Content-Type® den Wert

,multipart/related; boundary=MIME-Multipart-Boundary*

besitzen.

Hinweis:

Fur die Kommunikation mit der Webanwendung findet Ublicherweise der Wert ,application/xml*

Verwendung.

3.2.1.3 Datenformat

Die Kommunikation mit dem GKV-Kommunikationsserver findet in einer profilierten (speziell fur

den GKV-Kommunikationsserver eingeschrankten) Variante des eXTra-Datenformats statt.
Das eXTra-Datenformat ist ein offener, frei verfigbarer Bundesstandard fir den Datenaustausch.

Fur die Verwendung von MTOM mussen die folgenden Punkte eingehalten werden:

1. Header: Der http-Header ,Content-Type“ des http-Requests muss den Wert
~-multipart/related,; boundary=MIME-Multipart-Boundary* besitzen
(far https-POST lautet der Wert ,application/xml*) (= siehe voriges Kapitel)

2. Datenformat: Die eXTra-XML-Dateien missen in einen SOAP-Envelope eingebettet wer-
den

(siehe dieses Kapitel weiter unten)

3. Datenformat: Der Uiblicherweise BASE64-kodierte Inhalt muss als SOAP with Attachments

unter Verwendung von MIME versendet werden (siehe dieses Kapitel weiter unten)
Im Folgenden werden die Punkte 2 und 3 naher erlautert:

Am Geschéftsfall Meldung-Request wird beispielhaft aufgezeigt, wie die eXTra-Nachricht vom
Arbeitgeber an die WebService-Schnittstelle des GKV-Kommunikationsserver gesendet werden

muss, um dort korrekt verarbeitet zu werden.
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Als Referenz (A) dient hierbei die etablierte Schnittstelle der Webanwendung. Im Anschluss wer-
den die Unterschiede (B) herausgearbeitet.

(A) Beispiel einer Nachricht ohne MTOM: (wird nur noch bis zum 31.03.2021 unterstitzt)
= Kommunikation des AG mit der Webanwendung des GKV-Kommunikationsservers

In eXTra 1.4 ohne MTOM sieht der Aufbau bzw. die strukturelle Reihenfolge einer eXTra-XML
Nachricht wie folgt aus:

1. Das eXTra-XML (ggf. mit eingebetteten, BASE64-kodierten Nutzdaten) — wird nur noch
bis 31.03.2021 untersttitzt!

<?xml version="1.0" encoding="i=soc-BBH9-1"7>

<xreq:Transport

profile="http: //www.extra-standard.de/profile/DEUEVGEY /1 .4" version="1.4"
xmlns:xcpt="http: //www.extra-standard.de/nanespace/conponents /1"
¥mlns:xplg="http: //www.extra-standard.de/nanespace/plugins /1"
xmlns:xreg="http: //www.extra-standard.de/nanespace/recquest/1"

x3i:schemalocation="http: //www.extra-s=tandard.de/nanespace/reqmest/1
..fxsdjxsd_KbmSeTveT_l_request_senden_datenlieferungen.xsd“>

<xreq:TransportHeaders>
<Xcpt:Sender>

[Hier kommt nun der mittlere Teil der Nachricht — gefolgt von diesem Ende:]
<xredq:PackageBody>
<¥cpt:Datax>
<xcpt:Basegd4CharSequencel
RG11loyBpo3QgZWlnZSBUZXNOenVpY2hlbnt 1dHR]1 IGRpZ SBaw T xy IGRpZSBCIWL Z
cGl1bGRhdGVpZWAgEGVzIEtvbW11bml rYXRph2 5z c2VydnVyocyBl1bnR3b3ImZWag
A3VyZoUgdWSkIG51ciBAASBUZYNOendlY2t1bhiBkaWVndCANCk JpdHR1 IGT1YWNo
dGVnIFNpZSBkaWUgRGITAdW1 1bnRhdGlvbhi Bk EXMgS 2 9tbVnaWthdGlvbnNz ZXJ2
ZXJzLg=—
</®cpt:Basef4CharSequences
</xcpt:Data>
</xreqg:PackageBody>
</xreq:Package>
</xreq:TransportBody>
</xreq:Transport>
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(B) Beispiel einer Nachricht mit MTOM:

= Kommunikation des AG mit dem WebService des GKV-Kommunikationsservers

In eXTra 1.4 mit MTOM sieht der Aufbau bzw. die strukturelle Reihenfolge einer eXTra-XML
Nachricht wie folgt aus:

1 MIME-Multipart-Boundary vom sogenannten “RootPart*
2. Der SOAP-Envelope um die eXTra-XML Nachricht
3. Das eXTra-XML (ggf. mit cid-Referenz auf die unkodierten, bindren Nutzdaten)

4. Nutz- bzw. Binardaten als SOAP-Attachment, eingeleitet mit jeweils einem MIME-Multi-
part-Boundary

Hinweis:
Referenziert werden etwaige, binare Nutzdaten mit Hilfe eines Include-Tag:
<inc:Include href="cid:20161004155623000002999"/>

Die cid: referenziert somit die zugehdrige Content-ld aus einem nach folgenden SOAP-Attach-

ment.
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Das vollstandige MTOM-Dokument sieht somit wie folgt aus:

—-MIME-Multipart-Boundary

Content-Type: application/xop+xml; charset=iso-8859-1
Content-Id: RootPart

Content-Transfer-Encoding: binary

<?xml version="1.0" encoding="isc-8859-1"72>
<soapenv: Envelaope

xmlns:xcpt="http: //fwww.extra-standard.de/namespace /components /1"

xmlnsz:xplog="http: //www.extra-standard.de/namespace/pluogins /1"

xmlns:xreq="http: //www.extra-standard.de/namespace/request,/1"

xmlns:xsi="http://www.w3.orq/2001 /¥MLSchema-instance" Namespaces von
xmlns:zoapenv="http: //schemas .xmlspap.org/scap/envelope/" <xreq:Transpun
xmlns:inc="http:// www.w3.org/2004/08/xop/include" umgezogen nach
%gi:schemalocation="http: //schemas.xmlsoap.crq/scapfenvelope/ <soapenv:Envelope

..ixsd_mtom!xsd_RbmServer_1_request_senden_datenlieferungen_mtom.xsd")
<soapenv:Header />

<soapenv:Body> : f

<xreq:Transport profile="http://www.extra-standard.de/profile/DEUEVGEV/1.4" Yersion="1.4">

<xreq:TransportHeader>
<xcpt:Senders

[Hier kommt nun der mittlere Teil der Nachricht — gefolgt von diesem Ende:]
<xredq:PackageBody>
<xcpt:Datax>
<xcpt:Basebod4CharSequence>
<!—— Der Verweis auf den MIME-Content —-X
<inc:Include href="cid:20161004155623000002993" />
</H¥cpt:Basedd4CharSequence>
</xcpt:Data>
</®xreq: PackageBody>

</xreq: Package>
</xreq:TransportBody> Ver‘.ﬂ.‘ei
</xreq:Transportc> ﬁn e

uf die bindren Daten
ra ohne MTOM sind diese
E64 kodiert)

</ soapenv:Body>
</soapenv:Envelope>
—-MIME-Munltipart-Boundary
Content-Type: applicationfoctet-stream
Content-Length: 20
Content-TId: 20161004155623000002999
Content-Transfer-Encoding: binary

Testdaten 001301 AOT
—-MIME-Multipart-Boundary—-

Die griinen Bereiche bezeichnen die MTOM-spezifischen Anderungen an der eXTra-XML-Nach-

richt (im Vergleich zu der vorigen Version ohne MTOM).
Hinweis:

Die bereitgestellte WSDL Datei enthalt auch XML-Beispieldateien. Diese enthalten jedoch nicht
die o.a. MIME-Multipart-Boundary um sie ohne weitere Anpassungen und mit allen gangigen
XML-Tools gegen die zugehorigen Schemadateien zu validieren.
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3.2.2 Geschaftsfall Meldungen

Der GKV-Kommunikationsserver ist in der Lage, Meldungen bis zu einer Gesamtgrol3e von 20
MB (brutto) bei https POST-Request und 60 MB (brutto) bei SOAP/MTOM als https POST-Requ-
est zu verarbeiten und den Kommunikationskanal bis zu 178 Sekunden fir die Datentbertragung

offen zu halten.

3.2.3 Geschéftsfall Rickmeldungen

Im Falle der zu Ubertragenden Rickmeldungen an den AG, erfolgt seitens des GKV-Kommuni-
kationsserver eine Begrenzung auf max. 2400 Packages oder 20MB (netto). Sind weitere Daten
vorhanden so erhélt der AG eine entsprechende Info-Meldung (Ixxx). In Einzelfallen kann die
Grenze von 20 MB Uberschritten werden. Siehe hierzu auch Anhang B - Statuscodes des GKV-

Kommunikationsservers.

3.2.4 Verbindungen Uber TLS mit TLS Clientzertifikat

e Alle http-Request zum GKV-Kommunikationsserver mussen tber TLS, mindes-

tens in der Version 1.2, gesendet werden

¢ Auch wenn das ,TLS-Clientzertifikat* vom Protokoll her optional ist, so gilt dieses
jedoch bei Verbindungen zum GKV-Kommunikationsserver als verpflichtend und

muss immer verwendet werden

o Als TLS-Clientzertifikat ist das Arbeitgeber-Zertifikat zu verwenden welches von

einem Trustcenter gemaf der Security Schnittstelle bezogen wurde

e Das erhaltene TLS-Serverzertifikat des GKV-Kommunikationsservers ist auf Gul-

tigkeit und die Domane ,gkv-kommunikationsserver.de* zu Gberprifen

3.2.5 Verwendung des neuesten Arbeitgeber-Zertifikats

e Da mit der Ausstellung eines neuen AG-Zertifikats (fur dieselbe
Betriebsnummer, Absendernummer oder Zahlstellennummer) alle bisherigen Zer-

tifikate ihre Gultigkeit verlieren, ist immer das neueste Zertifikat zu verwenden
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3.2.6 Quittierung von Rickmeldungen

Alle Rickmeldungen (auch technische Fehlerriickmeldungen) missen quittiert

werden, da diese ansonsten erneut bereitgestellt (wiederholt) werden

Die Quittierung sollte erfolgen, sobald die Riickmeldung clientseitig erfolgreich ent-

schlisselt und persistiert worden ist

Im Falle einer Zertifikatsumstellung werden somit die noch nicht quittierten Rick-
meldungen fir das aktuelle Zertifikat neu verschliisselt und gehen somit nicht ver-

loren

3.2.7 Auswertung der Fehler- bzw. Riickgabeinformation

Fehler- bzw. Statusrickmeldungen kénnen sowohl auf eXTra-Transport als auch
auf eXTra-Package-Ebene auftreten!

Innerhalb eines <Report>Elements kénnen jeweils mehrere <Flag>Elemente ent-

halten sein!

Die ,technischen Fehlerriickmeldungen® (Code E4xx) sind im Rahmen der Rick-

meldungen entsprechend zu quittieren

3.2.8 Zusammenfassung von mehreren Meldungen in einer Meldungsliste

Um die Datenlbertragung effizient zu gestalten, sollten moglichst viele Packages
(auch fur unterschiedliche DAVn/Verfahren) in einer Meldungsliste zusammenge-
fasst werden (max. 20MB bei https POST-Request und max. 60 MB bei-
SOAP/MTOM als https POST-Request).

3.2.9 Verwendung von *-Anfragen

Um die Datenlbertragung effizient zu gestalten, sollte bei einer Anfrage kein Filter
auf DAV oder Verfahren verwendet werden,. Hierdurch werden vom GKV-Kom-
munikationsserver die Packages von allen betroffenen DAVn/Verfahren in einer
Ruckmeldung

zusammengefasst (max. 20MB)
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3.2.10 Verfugbarkeitsanzeige

Damit die Arbeitgeber die Verfligbarkeit der Arbeitgeberschnittstelle zu jeder Zeit einsehen
konnen, wurde die sog. Verfugbarkeitsanzeige online gestellt. Uber diese Anzeige lasst sich der
Status der Verfugbarkeit der Arbeitgeberschnittstelle abrufen, sowie die Historie des Status in der
Vergangenheit nachvollziehen. Die Verfligbarkeitsanzeige wird aktuell Gber eine Webseite abge-

bildet. Diese Webseite ist unter ,https://status.gkv-kommunikationsserver.de“ aufrufbar.

Alternativ kann der Status auch Uber den Menupunkt: ,Verflugbarkeit auf dem Webportal des

GKV-Kommunikationsservers unter ,https://www.gkv-kommunikationsserver.de“ eingesehen

werden.

Anhang A XML-Schema- und Beispieldateien

Aktuelle Schema- und Beispieldateien zu allen Geschéftsfallen sind unter http://www.extra-stan-

dard.de/verfahren-nutzen/registrierte-verfahren/gkv-kommunikationsserver.html sowie

https://www.gkv-datenaustausch.de/technische standards 1/technische standards.isp zu fin-

den.

Bzgl. des Versands von Testdaten beachten sie bitte die entsprechenden Hinweise in den
Beispieldateien und den Schemata, sowie die Hinweise in den Gemeinsamen Grundsétzen Tech-
nik.

Anhang B Statuscodes des GKV-Kommunikationsservers

Statuscode ‘ Text

1) Info-Meldungen

1000 Die Verarbeitung auf dem GKV-Kommunikationsserver wurde erfolgreich durchgefihrt.

1001 Es sind keine Daten fur die angefragte Betriebsnummer vorhanden.

1003 Es sind weitere Daten fur die angefragte Betriebsnummer vorhanden.

1004 Doppelte Statusanfrage innerhalb von {0} - bitte versuchen Sie es zu einem spéteren
Zeitpunkt erneut.

1005 Daten liegen vor, wobei nicht alle Kommunikationspartner erreichbar waren

1006 Keine Daten vorhanden, wobei nicht alle Kommunikationspartner erreichbar waren

2) Fehlermeldungen

a) Allgemein

E100 Interner Fehler des GKV-Kommunikationsservers aufgetreten.
E101 Zeitgleiche Statusanfrage an der Arbeitgeberschnittstelle.
E102 Zeitlberschreitung der Statusanfrage an der Arbeitgeberschnittstelle.”
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E103 Dieser eXTra-Standard wird nicht mehr unterstiitzt, bitte verwenden Sie die neueste
eXTra-Version.

E104 Der Empfanger ist unbekannt oder fiir das angegebene Verfahren nicht zugelassen.

E105 Die Empfangsquittung konnte keiner Riickmeldung im System zugeordnet werden.

E107 Die gesendete Arbeitgeber-Betriebsnummer der Quittungsliste stimmt nicht mit der Ar-
beitgeber-Betriebsnummer der zugeordneten Riickmeldung iberein.

E108 Der Sender ist fiir das angegebene Verfahren nicht zugelassen

E109 BBNR Abs.-Eigner aus eXTra-Header nicht identisch mit Zertifikatsinhalt

E110 Maximal zulassige HTTP-Datenmenge tberschritten

E111 Es liegen keine Daten zu dieser Anfrage vor

E112 Die Ubermittelte "RequestID" ist nicht eindeutig

E113 Fur diese Anfrage ist ein 'TestIndicator' (Echt oder Test) erforderlich

El14 Testbetriebsnummer fir die Verwendung von E-Kennung nicht zuléassig

E115 BBNR Abs.-Eigner aus eXTra-Header nicht identisch mit Packageinhalt

b) Parser / Datenfo

rmat

E200

Es ist ein Fehler bei der Verarbeitung der Inhalte der eXTra-XML-Datei aufgetreten.

E201 Es ist ein Fehler bei der Verarbeitung der Inhalte der eXTra-Standard-Message-XML-
Datei aufgetreten.

E202 Es ist ein Fehler bei der Validierung der eXTra-XML-Datei aufgetreten.

E203 Es ist ein Fehler bei der Validierung der eXTra-Standard-Message-XML-Datei aufgetre-
ten.

E204 Es ist ein Fehler bei der Verarbeitung der ASN.1-Datenstruktur aufgetreten.

E205 Es ist ein Fehler bei der Verarbeitung der MIME-Datenstruktur aufgetreten

c) Verschliusselung und Zertifikate

E300 Allgemeiner Krypto-Fehler aufgetreten.

E301 Die empfangenen Daten konnten nicht entschllisselt werden.

E302 Die Signatur der Daten konnte nicht verifiziert werden.

E303 Das verwendete Zertifikat konnte im Verzeichnisserver nicht gefunden werden."

E304 Das verwendete Zertifikat ist entweder abgelaufen oder nicht gltig."

E305 Bitte fiir Statusanfragen jeweils das zuletzt ausgestellte und giltige Zertifikat verwen-
den.

E306 Verschliisselungsmethode und Ubertragungsprotokoll stimmen nicht (iberein

d) Technische Feh

lerrickmeldungen der DAVn

E410

Die Datei konnte nicht entschlisselt werden

E411 Die Datei wurde nicht fur diesen Empfanger verschlisselt

E412 Die Datei war nicht verschliisselt

E413 Die Datei war nicht signiert

E414 Signaturprifung fehlgeschlagen

E415 Das verwendete Zertifikat ist abgelaufen

E416 Das verwendete Zertifikat wurde gesperrt

E417 Das verwendete Zertifikat wurde von einer unbekannten Zertifizierungsstelle ausgestellt
E420 Zum Komprimierungsverfahren ist keine Dekomprimierung méglich

E430 BBNR Abs.-Eigner eXtra-Header** ungleich BBNR-ABSENDER Vorlaufsatz*

E431 BBNR Abs.-Eigner der Datei aus eXTra-Header** nicht identisch mit Zertifikatsinhalt*
E432 Zeichensatz der Nutzdaten ungleich Angaben im eXTra-Header**
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E433 Dateistruktur nicht erkennbar oder entspricht nicht den Vorgaben

E434 Die Datei entspricht nicht den Angaben im eXTra-Header**

Die Ausgabe aller Statuscodes erfolgt ausschlieB3lich auf Header-Ebene. Im Fall
der Statuscodes 1005 und 1006 wird empfohlen, nach 20 min den GKV-Kommuni-

kationsserver erneut anzufragen.
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Anhang C  Glossar

Abktlrzung Beschreibung

ASCII ~American Standard Code for Information Interchange®, eine Zei-
chenkodierung

AG Arbeitgeber oder andere Meldepflichtige

BBNR Bundeseinheitliche Betriebsnummer

Datenlieferungen

Elektronische Meldungen im Arbeitgeberverfahren (z.B. Sozialver-
sicherungsmeldungen und Beitragsnachweise)

DAV Datenannahme- und —verteilstellen der gesetzlichen Krankenversi-
cherung

DEUV Datenerfassungs- und —tbermittlungsverordnung

eXTra eXTra (,einheitliches XML-basiertes Transportverfahren®) ist offe-
ner, frei verfugbarer Standard fur den Datenaustausch, der unter
Federfihrung der AWV von Wirtschaft und Verwaltung gemeinsam
auf der Basis bestehender Verfahren entwickelt wurde.

GKV Gesetzliche Krankenversicherung

http Hypertext Transfer Protocol

https HTTP secure. TLS/TLS dient dabei zur Absicherung der Client-
Server-Kommunikation.

LDAP Lightweight Directory Access Protocol

MTOM Message Transmission Optimization Mechanism

PKCS#7 ~Public Key Cryptography Standards®, ein Verschlisselungs-Stan-
dard gemal RFC 2315

SOAP Simple Object Access Protocol

TLS Transport Layer Security

TrackingID Eindeutige Sendungsnummer, mit der die Beteiligten den Status
einer Sendung nachverfolgen kénnen

URL ~Uniform Resource Locator, URLs identifizieren und lokalisieren
eine Ressource Uber das verwendete Netzwerkprotokoll (beispiels-
weise http oder ftp) und den Ort (engl. location) der Ressource in
Computernetzwerken.

WSDL Web Services Description Language

XML Extensible Markup Language

XOP XML-binary Optimized Packaging

Giiltig ab 01.04.2022

Seite 26 von 26 Stand: 01.07.2020




