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1. Grundlagen

Generelle Forderungen an die Sicherheitsdienste sind die Vertraulichkeit, die Integritat, die Authen-
tifikation sowie die Verbindlichkeit der Kommunikation.

Als grundlegendes Verfahren der Sicherheitstechnologie nimmt die kryptographische Technik die
zentrale Rolle auch in der angestrebten Public-Key-Infrastruktur (PKI) ein. Die Verfahren sollen

folgenden Anspriichen geniigen, bzw. die ersten Voraussetzungen dafiir schaffen:

e RSA-Algorithmus mit mindestens 4096 Bit Schliissellange; bis zur vollstindigen Umstellung
noch 2048 Bit Schliisselldnge

e AES - Advanced Encryption Standard [RFC 3565] (256 Bit, CBC-Modus)

e SHA-256 Algorithmus (256 Bit)

e X.509 v3-Zertifikate ( Common PKI 2.02)

o lokale oder zentrale Generierung von Schliisseln

o PKCS#7 - elektronische Signatur und Verschliisselung

e Verzeichnisdienst

e Transportprotokoll (LDAP v3)

e Bei Verwendung von Chipkarten ist die MailTrust-Spezifikation der Token-Schnittstelle
(nach Common PKI 2.0), die auf dem ,Cyrptographic Token Interface Standard” [PKCS11 97]

beruht, vorzusehen.

Die in diesem Dokument festgelegten Verschliisselungs- und Hashfunktionen bieten nach heuti-
gem Kenntnisstand eine langfristige Sicherheit. Die bekannten Analysen [BNA-AlgKat], oder [BSI-
TR02102] in diesem Zusammenhang ergeben, dass damit von einer Sicherheit der Kryptoalgorith-
men fir mindestens die nachsten 6 Jahre ausgegangen werden kann.

1.1 Einleitung

Die folgende Definition einer Security Schnittstelle ist als festgeschriebene, jedoch offengelegte
Schnittstelle fur das Gesundheits- und Sozialwesen gedacht.

Ziel der folgenden Definitionen ist es, im Gesundheits- und Sozialwesen eine gesicherte digitale

Kommunikation unabhdngig von der Art der jeweiligen Systeme zu gewahrleisten.

Die Konzeption ist bei Bedarf als Migrationsstrategie fiir die bestehenden Sicherheitsverfahren aus-
gelegt. Die Migrationsansdtze sehen vor, dass die vorhandenen Anwendungen fiir einen bestimm-
ten Zeitrahmen weiter genutzt werden kénnen. Die Beteiligten sollen den Einsatzzeitpunkt fir die
modifizierten Applikationen, soweit keine unabdingbare Notwendigkeit gegeben ist, selbst be-
stimmen konnen. Dementsprechend soll sowohl die heute bestehende, als auch die sich aus den
nachfolgenden Definitionen ergebende Security-Technologie bis zum Zeitablauf der im Umlauf
befindlichen Teilnehmer-Schliissel parallel eingesetzt werden kénnen (z.B. RSA-Schliisselldnge
2048 Bit neben RSA-Schliisselldnge 4096 Bit).
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Neben den Minimalanforderungen, die durch einen Hersteller erfiillt werden kénnen, der Kommu-
nikations-Applikationen fiir das Gesundheits- und Sozialwesen anbieten mochte, sind optionale

Definitionen mit Blick auf das Signaturgesetz enthalten.

Das Signaturgesetz unterscheidet in Ubereinstimmung mit der EG-Signaturrichtlinie [EG-SIG] fol-

gende Typen von Signaturen:

e Elektronische Signatur (§ 2 Nr. 1 SigG),

o fortgeschrittene elektronische Signatur (§ 2 Nr. 2 SigG),

e qualifizierte elektronische Signatur (§ 2 Nr. 3 SigQG),

e qualifizierte elektronische Signatur mit Anbieter-Akkreditierung (§ 15 Abs. 1
e Satz 4 SigQ).

Die qualifizierte elektronische Signatur hat folgende Merkmale:

e Der Anbieter erklart, dass die Anforderungen des Signaturgesetztes erfillt

e sind (behauptete Sicherheit ohne Nachweis).

e Die Signatur braucht nur mindestens sechs Jahre liberprifbar zu sein

e (anschlieBend darf der Anbieter die Zertifikate aus seinen Verzeichnissen l6schen).

Bei der qualifizierten elektronischen Signatur mit Anbieter-Akkreditierung ist die Sicherheit nach-
gewiesen (durch gesetzlich anerkannte fachkundige Dritte) und dauerhaft iberpriifbar (mindestens
30 Jahre).

Sicherlich sind alle genannten Arten der elektronischen Signatur je nach Verwendungszweck ein-
setzbar. Fir einige Verfahren ist aufgrund verwaltungsverfahrensrechtlicher Vorschriften die quali-
fizierte elektronische Signatur mit Anbieter-Akkreditierung vorgeschrieben (nur diese Art ist der
eigenhdndigen Unterschrift gleichgestellt). Daher sollte auch zur Vermeidung verschiedener Sicher-
heitsstufen, eine einheitliche Stufe definiert und umgesetzt werden. Es erscheint sinnvoller umfas-
sende Sicherheit zu haben auch fiir die Kommunikationsabladufe, die dies nicht unbedingt notwen-

dig machen.

Aufgrund des bereits erwdhnten hohen Bedlrfnisses nach einer Sicherung der elektronischen Pro-
zesse, verlauft die technologische Weiterentwickelung von PKI-Produkten rasant. Die in diesem
Papier beschriebenen notwendigen Modifikationen sollen -wie in der Vergangenheit auch- im Sinne
einer Migrations-Strategie in einem Phasenmodell erfolgen. Damit soll u. a. erreicht werden, dass
die laufenden Prozesse nicht beeintrachtigt werden.

Die Sicherheit eines Kryptogramms -der verschlisselten Inhalte- hangt wesentlich von der Ldnge
der zur Erzeugung verwendeten Schliissel ab. Aktuell wird im Datenaustauschverfahren eine RSA-
Schliissellinge von 2048 Bit verwendet. Das BSI empfiehlt jedoch fiir RSA zukiinftig ausschlieBlich
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Schliissellangen > 3000 Bit zu verwenden. Zudem wird bei Signaturverfahren nur noch der Algo-
rithmus RSASSA-PSS und bei Verschliisselungsverfahren fiir den Nachrichtenschliissel EME-OAEP
(RSAES-OAEP) empfohlen.

Um den Empfehlungen des BSI zu entsprechen, wird in einer Migration auf eine Schliissellinge von
4096 Bit und bei Signaturverfahren auf den Algorithmus RSASSA-PSS sowie bei Verschlisselungs-
verfahren fiir den Nachrichtenschliissel EME-OAEP (RSAES-OAEP) umgestellt.

Bis zum Ablauf der Giltigkeit der vorhandenen Zertifikate wird die Koexistenz und soweit erforder-
lich, die Interoperabilitdt der vorhandenen und der ,neuen” Systeme vorausgesetzt.

Die Migrationsschritte fiir die Umstellung der Schliissellinge und neuen Algorithmen stellen sich im
Einzelnen wie folgt dar:

e Phase 1: Testphase fiir koordinierte Tests in 2018

Ende 2017 werden parallel zusatzlich eine PCA und CA’s von den Trustcentern der ITSG
und DKTIG fir den neuen Signaturalgorithmus und groRere Schliisselldnge erstellt. Die
neuen CA's werden zundchst in der Testphase unveréffentlichte Testzertifikate fir die
Testteilnehmer bereitstellen. An den koordinierten Interoperabilitatsstests nehmen Daten-
annahmestellen und registrierte Testteilnehmer teil.

Fir die Interoperabilitdtsstests muss eine Testversion der Softwareprodukte fiir Annahme-
stellen mit Unterstiitzung der neuen Anforderungen bis Februar 2018 bereitgestellt wer-
den. Registrierte Softwareersteller fir Produkte mit Krypto-Komponenten der Arbeitgeber
(AG) oder Leistungserbringer (LE) stellen auch eine Testversion ihrer Softwareprodukte fiir
den Testtermin bereit.

Alle weiteren Softwareersteller kénnen in der Ubergangsphase eigene, nicht koordinierte
Tests mit Datenannahmestellen durchfiihren.

e Phase 2: Ubergangsphase in 2019

Ab Anfang 2019 kdnnen erste Teilnehmer produktive Zertifikate nach den neuen Verfahren
Uber den offiziellen Antragsprozess erhalten. Dies setzt voraus, dass die Teilnehmer eine
neue Softwareversion im Einsatz haben, in der die neuen Verfahren bereits angewendet
werden. Mit der Ausgabe der neuen Zertifikate mit 4096 Bit RSA-Schlilissel werden hierzu
zusatzliche Schliissellisten veroffentlicht (siehe 4.6.1.2). Gleichzeitig werden die krypto-
grafischen Prozesse bei der Nutzung neuer Zertifikate mit 4096 Bit RSA-Schlissel auch an
die Forderungen des BSI angepasst, so bei Signaturverfahren nur noch der Algorithmus
RSASSA-PSS und bei Verschliisselungsverfahren den Nachrichtenschliissel EME-OAEP (RSA-
ES-OAEP) verwendet werden. Die Datenannahmestellen unterstiitzen im gesamten Migrati-
onszeitraum das alte und neue Verfahren unter Beriicksichtigung der jeweils verwendeten
Zertifikate der Teilnehmer mit 2048 oder 4096 Bit Schliissellinge. Die Teilnehmer sollen die
jeweilige offentliche Schllisselliste mit 2048 oder 4096 Bit Schliissellinge gemaR einem
eingesetzten Zertifikat verwenden, um eine Vermischung der Algorithmen zwischen alten
und neuen Verfahren in einer Datenlieferung zu vermeiden.
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e Phase 3: Auslaufen des alten Verfahrens ab 2020
Ab Anfang 2020 kénnen Teilnehmer ausschlieRlich Zertifikate nach den neuen Verfahren

erhalten und Zertifizierungsantrdage nach den alten Verfahren werden abgewiesen. Ab die-
sem Termin sind Gber dem langen Migrationszeitraum die Teilnehmer betroffen, die mit
Ablauf der Giiltigkeit lhrer Zertifikate ein neues Zertifikat beantragen wollen. Die bereits
ausgestellten Zertifikate nach den alten Verfahren behalten jedoch ihre Giiltigkeit und sind
daher noch bis spatestens Ende 2022 giiltig. Auch mit den bereits verwendeten Software-
produkten kénnen die Teilnehmer weiterhin signierte und verschliisselte Daten nach den
alten Verfahren bis Ende 2022 austauschen. Zum Migrationsende Anfang 2023 werden sig-
nierte und verschliisselte Daten nach den alten Verfahren abgewiesen und somit miissen
alle Teilnehmer spatestens bis dahin eine neue Softwareversion im Einsatz haben. Den
Softwareersteller wird ein Rollout einer neuen Software-Version in der Ubergangsphase
empfohlen, um eine Abweisung von Zertifizierungsantragen ab Anfang 2020 zu vermeiden.

Der gesamte Umstellungsprozess ware somit spatestens am 31.12.2022 abgeschlossen. Es werden
dann nur noch Zertifikate genutzt, denen ein RSA-Schliissel mit einer Schliissellinge von 4096 Bit
zu Grunde liegt und gleichzeitig wird den Forderungen des BSI Rechnung getragen, dass bei Signa-
turverfahren nur noch den Algorithmus RSASSA-PSS und bei Verschliisselungsverfahren fiir den
Nachrichtenschliissel EME-OAEP (RSAES-OAEP) verwendet werden.

1.2 Grundlagen
1.2.1 Verwendung von Schliisselworten

Fir die genaue Unterscheidung zwischen der Verbindlichkeit und Aussagekraft von Inhalten und
Vorgaben werden entsprechende Schliisselworte in deutscher Sprache verwendet. Zu den folgenden
Schliisselworten ist jeweils die Mehrzahl eingeschlossen:

e MUSS, IST, WIRD oder FORDERT bedeutet, dass es sich um eine absolut giiltige Festlegung
bzw. Anforderung handelt. Die verbindlichen Vorgaben sind mit einer Profilierung in grauen
Anmerkungsfelder zu den einzelnen Punkten aufgefiihrt

e DARF NICHT, IST NICHT, WIRD NICHT, ENTFALLT oder VERWENDET KEINE bezeichnet den
absolut giiltigen Ausschluss einer Festlegung bzw. Anforderung.

e SOLL oder VORSCHLAG beschreibt eine Empfehlung. Abweichungen zu diesen Festlegungen
sind in begriindeten Fillen moglich.

e SOLL NICHT kennzeichnet die Empfehlung, eine Eigenschaft auszuschlieRen. Abweichun-
gen sind in begriindeten Fillen mdglich

e KANN oder OPTIONAL bedeutet, dass die Eigenschaften fakultativ oder optional sind und
damit keinen allgemeingiltigen Empfehlungscharakter besitzen.
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1.2.2 Definitionen

Anhand des Standards PKSC#10 wird ein Profil erarbeitet. PKCS#10 (Certification Request Syntax
Standard) beschreibt eine Syntax fir Zertifikatsanfragen; vgl. [PKCS#10]. Das technische Profil fur
Zertifikatsanfragen nach PKCS#10 ist im Kapitel 5.8 beschrieben.

Zertifikate X.509v3

X.509 ist eine Empfehlung der ITU-T Recommendation. Sie spezifiziert die Authentifizierungs-
dienstleistung fiir X.500-Verzeichnisse und die weit verbreitete X.509-Zertifikatsstruktur. Seit Ver-
sion 3 (1993) sind Sicherheitsprobleme behoben, die in Version 1 und 2 noch bestanden. X.509
spezifiziert keine bestimmten kryptographischen Algorithmen, doch wird im Anhang der RSA-
Algorithmus beschrieben und damit propagiert.

Anhand des X.509-Standards wird ein Profil erarbeitet. Das technische Profil fiir X.509v3 -
Zertifikate ist im Kapitel 4.4 beschrieben.

Dieses gilt insbesondere fiir die Vorgaben hinsichtlich des Signaturgesetzes im Abschnitt 1.1 ,Ein-
leitung®, die Forderungen nach qualifizierten Zertifikaten mit Anbieterakkreditierung werden der-
zeit nicht gestellt. Hinsichtlich der digitalen Umschldge fiir PKCS#10-Zertifizierungsanfragen und
fur PKCS#10-Zertifizierunganfragen wird keine MIME-Einbettung im Sinne eines digitalen Um-
schlags verwendet.

PKCS#7-Objekte:
e  Flr PKCS#7- Zertifizierungsantworten wird keine MIME-Einbettung im Sinne eines digitalen
Umschlags verwendet.
e Fur PKCS#7- verschliisselte Nachrichten wird keine MIME-Einbettung im Sinne eines digita-
len Umschlags verwendet.

1.3 Vorbemerkungen

Es werden derzeit auf dem Markt verschiedene Verfahren fiir die Generierung von Sicherheitsfunk-
tionen angeboten. Die bedeutenden Verfahren haben im Allgemeinen gleiche Konstruktionsmerk-
male, unterscheiden sich aber in einigen Details.

Grundlage sind die Common PKI 2.0 Spezifikationen fiir das PKI-Management, welche sich im We-
sentlichen an den Spezifikationen des PKIX-Dokumentes ,Certificate Management Protokolls [PKIX-
CMP 98] orientieren. Da kein ,neues” Verfahren dem Sinne nach konzipiert wird, wurde auf vorhan-
dene Funktionalitaten aufgebaut und das Fachwissen am Markt etablierter Hersteller/Anbieter von
Security-Software und Tele Trust Deutschland e. V. integriert.

Grundlage des Schliisselmanagements ist die Verwendung von Zertifikaten, um 6ffentliche Schliis-
selinformationen authentisch dem Sender und dem Empfanger einer Nachricht zur Verfligung zu

stellen.
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Derzeitige Basis des Ansatzes bilden dabei die in den RFC1421 - RFC1424 festgelegten Grundlagen
zu Electronic Mail.

Die aufgefiihrten Spezifikationen orientieren sich an etablierten Standards (z. B. X.509 und
PKCS#7). Die im Einsatz befindlichen Verfahren sind im Rahmen der Migration entsprechend zu
beriicksichtigen. Die Spezifikationen beschreiben die Minimalanforderungen, die zur Teilnahme am
Verfahren zu erfiillen sind.

Das Management von Zertifikaten und Schllisseln orientiert sich an Standards (Basis des Ansatzes
bildet z. B. CMC - Certificate Management Messages over CMS) - siehe auch RFC 6402 bzw. RFC
5272. Diese Festlegung ist mit Hinblick auf die Trust Center-Betreiber sinnvoll. Damit ist die Bean-
tragung von Zertifikaten iber PKCS#10 und PKCS#7 neben CMS vorgesehen. Der ausschlieRliche
Verweis auf CMS unterstellt, dass eine Vielzahl an Nachrichtentypen zu unterstiitzen ware, die aber
zum Teil fir das Verfahren nicht bedeutend sind.

Die Zertifikatsformate X.509v3 werden entsprechend in der ASN.1-Syntax beschrieben. Erklartes
Ziel ist es, eine Absprache beziiglich einiger Parameter zu treffen, um fiir das Sicherheitsverfahren
im Gesundheitswesen eine, auch im Hinblick auf die Zukunft, sichere Kommunikation zu gewahr-
leisten. Dieses Ziel kann nur durch die Beteiligung der am Markt etablierten Anbieter und Hersteller
von Sicherheitssoftware, die i. d. R. dem TeleTrust Deutschland e. V. angehoren, erreicht werden.
Die vorliegende Dokumentation folgt einem international konsolidierten Konzept fiir Informations-
und Kommunikationssicherheit in offenen IT-Systemen. Die Auswahl der Algorithmen und Schliis-
seldefinitionen, der Datenformate, der Zertifizierungsstruktur und der Struktur der Adressen fiir die
Schnittstelle sind Grundlage dafiir, dass

e die Interoperabilitit von Anwendungen,

o die Interoperabilitidt zwischen Zertifizierungsinstanzen beim

e Schlisselmanagement und anderen Trusted Third Party - Diensten,

e die Bereitstellung von miteinander kompatiblen Hard- und

e Softwarekomponenten und Diensten durch Technologie- und Produktentwickler

gewdhrleistet werden kénnen.

1.4 Kommunikation zum Datenaustausch im Gesundheits— und Sozialwesen

Sowohl die Trust Center als auch die zur Verfligung stehenden Sicherheitssysteme decken derzeit
die Anforderungen einer X.500 Implementierung nicht ab. Die Anzahl an Zertifikaten und auch die
mittelfristig erwarteten Teilnehmerzahlen erméglichen den kompletten Austausch der Verzeichnis-
se auf der Grundlage der heute verwendeten TCP/IP-Protokollfamilie mittels E-Mail, ftp oder http.
Die Basis hierfiir bildet die heutige Ausrichtung des Datenaustauschverfahrens innerhalb der Sozi-

alversicherung.
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Fir den Aufruf von Zertifikaten und Sperrlisten wird ein Protokoll benotigt, welches Funktionalita-
ten bietet, wie z. B. das selektive Suchen in Verzeichnissen usw. Hier bietet LDAP (Ligthweight Di-
rectory Access Protocol) v3 [RFC 4510 - 4519] die geeigneten Funktionalitaten fiir den Verzeich-
nisabruf. Das Verzeichnis entspricht dem X.500 Modell. Zertifikate sind als Werte vom Typ ,user-
Certificate” codiert, die Sperrlisten sind vom Typ ,certificateRevocationlist* codiert. Die Zertifikate
und Sperrlisten sind im Verzeichnis in ihrer BER-codierten Form als Bindrdateien gespeichert. Bei
der Nutzung von LDAP sind in Anlehnung an die MailTrust (Common-PKI 2.0) Spezifikationen min-
destens die Operationen: ,bind“, ,search” und ,unbind® vorgesehen. Dabei sind in Anlehnung an die
aktuell giltigen MailTrust Spezifikationen die diesbeziiglichen Vorgaben zu den Austauschforma-

ten zu beriicksichtigen.

Als Datei-Extensions sind anzugeben:

Revocation List .crl
Zertifizierungsantwort .p7¢
Zertifizierungsanfrage .p10

1.5 Verbindlichkeit
Die in diesem Dokument getroffenen Spezifikationen haben einen verbindlichen Charakter. Wird bei
der Datenannahme ein Abweichen von diesen Spezifikationen festgestellt, so flihrt dies zur Abwei-

sung der Datenlieferung.

2. Kryptografische Algorithmen und Datenformate

In diesem Kapitel werden die zuldssigen kryptografischen Algorithmen, die einzuhaltenden Schliis-
sellingen sowie die grundlegenden Datenformate fiir Zertifikate beschrieben. Auf Basis der damit
gebildeten Sicherheitsinfrastruktur werden in den folgenden Kapiteln der Nachrichtenaustausch

und das Schliisselmanagement aufgesetzt.

2.1 Krypto-Algorithmen

Die Auswabhl der kryptografischen Algorithmen ist an [CommonPKI-6] angelehnt und folgt daher
auch der dort vorgenommenen Einteilung in verschiedene Gruppen je nach Verwendungszweck,
wobei die einzelnen Algorithmen dann in den Unterabschnitten ggf. auch mehrfach genannt wer-
den. Die Algorithmen dienen als Grundbausteine fiir eine technische Sicherheitsinfrastruktur, in
welcher die eingangs genannten Schutzziele, d.h. die Gewdhrleistung von Vertraulichkeit, Integritdt
und Authentizitat ausgetauschter Informationen im Gesundheits- und Sozialwesen, schlieBlich er-

reicht werden sollen.

Neben der dominierenden Frage hinsichtlich der sicherheitstechnischen Eignung bestimmter Ver-
fahren (vgl. z.B. Ausfiihrungen in [BNA-AlgKat] oder [BSI-TR02102] muss auch die Effizienz des
Datenaustausches in der Risikoabwdgung beachtet werden. Dies betrifft sowohl die Algorithmen als
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auch deren spezifische Parameter (Schliissellangen, Betriebsmodi etc.) bzw. ihre Einbettung im
Gesamtsystem. Beispielsweise wird durch die Kombination von Secret-Key-Verfahren und Public-
Key-Verfahren in Form eines hybriden Verschlisselungssystems einerseits die aufgewandte Re-
chenzeit verkiirzt und andererseits stehen auch die Vorteile einer effizienten Schliisselverteilung
zur Verfligung.

2.1.1 Einweg-Hashfunktionen (One-Way Hash Functions)

Als Hashfunktionen ist ausschlieBlich der vom NIST in [FIPS180-3] definierte Algorithmus SHA-256

zu verwenden.

Name oID
SHA-256 2.16.840.1.101.3.4.2.1

Die Einweg-Hashfunktionen werden dazu verwendet, aus einer gegebenen Nachricht einen so ge-
nannten ,Message Digest” zu errechnen. Ein ,Message Digest” ist dabei ein Wert, der weitgehend
eindeutig einer Nachricht zugeordnet werden kann (Kollisionsresistenz der Hashfunktion). Aus dem
,Message Digest” ldsst sich jedoch die zugrunde liegende Nachricht nicht wieder zuriickberechnen
(Einweg-Eigenschaft der Hashfunktion).

e Eingabe: die zu verarbeitende Nachricht
e Ausgabe:eine Zeichenfolge (Hashwert) fester Bit Linge

Die Ausgabe der jeweiligen Hashfunktion wird nicht explizit in Zertifikaten oder ausgetauschten
Nachrichten angegeben. Sie wird jedoch u.a. bei der Signaturerstellung verwendet und hat damit
Auswirkungen auf die Schutzziele Integritat und Authentizitit. Der erzeugte Hashwert hat bei SHA-
256 eine Ldnge von 256 Bit. Bei der Implementierung ist darauf zu achten, dass jeweils der durch
den oben angegebenen Objektbezeichner (OID) referenzierte Algorithmus gemaR den Vorgaben in
[FIPS180-3] verwendet wird.

Profilierung:

In der vorliegenden Spezifikation werden Werte von Hashfunktionen sowohl bei
der Signaturerstellung als auch fiir so genannte ,Fingerprints“ verwendet. Sie die-
nen dazu die Einmaligkeit eines Schliissels im Verfahren und die Zugehdrigkeit
eines Schliissels zum jeweiligen Antragsteller schneller Gberpriifen zu kdnnen.
Hierzu wird der Hashwert liber den zur Zertifizierung vorgelegten 6ffentlichen
Schliissel gebildet und als Ausdruck dem schriftlichen Antrag beigefiigt.

Der offentliche Schliissel ist sowohl in einem X.509-Zertifikat als auch in einem
PKCS#10-Request als BITSTRING mit der Bezeichnung subjectPublicKey in der
Struktur subjectPublicKeylnfo enthalten. Der ,Fingerprint® ist ausschlieBlich liber
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den kompletten BITSTRING zu bilden.

2.1.2 Signaturalgorithmen (Signature Algorithms)

Fiir einen Ubergangszeitraum ist alternativ als Signaturalgorithmus Sha256withRSAEncryption ge-
maR PKCS#1 bzw. RFC 8017 mit SHA-256 als Hashfunktion (vgl. Abschnitt 2.1.1) ohne Parameter
mit einer RSA-Schlisselldinge von 2048 Bit zuldssig.

Mit der Ausgabe von Zertifikaten mit einer RSA-Schliissellinge von 4096 Bit dndert sich auch der
Signaturalgorithmus. Statt des bisherigen RSA-Verfahrens nach PKCS#1 v1.5 findet das Verfahren
Signature Scheme with Appendix PSS” (liblicherweise mit ,RSASSA-PSS* abgekiirzt) gemalR RFC 8017
mit nachfolgenden Parameter Verwendung. Im Verfahren ,RSASSA-PSS“ ist eine RSA-Schliisselldnge
von 2048 Bit nicht mehr zuldssig und die Migrationsstrategie gemaR Abschnitt 1.1 zu beachten.

Name (0]}
Sha256withRSAEncryption 1.2.840.113549.1.1.11
id-RSAES-PSS 1.2.840.113549.1.1.10

Es wird als o6ffentlicher Exponent ,e” die 4. Fermatsche Zahl (0x10001 bzw. 2A16 + 1 = 65537
dezimal) verwendet.

Dies betrifft die Erstellung und Validierung von Signaturen
e von Zertifikaten,
o der PKCS#10-Zertifizierungsanfragen,
o der PKCS#7-Zertififizierungsantworten,
e der eigentlichen Nachrichten im Nachrichtenaustausch

Der Signaturalgorithmus wird zum elektronischen Signieren von Daten verwendet, um sie einerseits
gegen unbefugte Verdnderung zu schiitzen (Integritdt) sowie andererseits ihre Herkunft nachzu-
weisen (Authentizitat). Er ist eine Kombination aus einer Hashfunktion und einem Public-Key-

Verfahren (6ffentlicher und privater Schliissel).

e Eingabe: die zu signierende Nachricht, der private Schllssel des Signierenden
e Ausgabe:die digitale Signatur

Der zugehorige Objektbezeichner (OID) aus der obigen Tabelle wird im Feld Algorithm der Struktur
Signature eines Zertifikates oder eines PKCS#10-Requests eingetragen.

2.1.2.1 Datenfelder zur Verwendung des Signaturalgorithmus RSAES-PSS
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Anders als bei der bisher verwendeten Angabe von sha256WithRSAEncryption, wird der im RSASSA-
PSS-Verfahren verwendete Hashalgorithmus und weitere Werte iber entsprechende Parameter mit-
tels RSASSA-PSS-params definiert. Deren ASNT-Struktur mit den Default-Werten ist wie folgt defi-

niert:

RSASSA-PSS-params ::= SEQUENCE {
hashAlgorithm [0] HashAlgorithm DEFAULT shal,
maskGenAlgorithm [1] MaskGenAlgorithm DEFAULT mgf1SHAT,
saltLength [2] INTEGER DEFAULT 20,
trailerField [3] TrailerField DEFAULT trailerFieldBC

Im Folgenden werden die Parameter-Werte fiir die Verwendung von SHA256 als Signaturverfahren
erlautert.

2.1.2.1.1 Datenfeld HashAlgorithm

Das Feld HashAlgorithm gibt den zu verwendenden Hash-Algorithmus an. Da SHA1 als Default-
Wert nicht unterstitzt wird, ist die explizite Angabe des Parameter-Wertes fiir die Verwendung von
SHA256 als Signaturverfahren erforderlich. Nach [RFC-8017] ist die ASN1-Struktur fiir das Feld, das
den Signaturalgorithmus angibt, wie folgt definiert:

HashAlgorithm ::= AlgorithmIdentifier {
{OAEP-PSSDigestAlgorithms}
}

OAEP-PSSDigestAlgorithms ALGORITHM-IDENTIFIER ::= {
{ OID id-shal PARAMETERS NULL } |
{ OID id-sha224 PARAMETERS NULL } |
{ OID id-sha256 PARAMETERS NULL } |
{ OID id-sha384 PARAMETERS NULL } |
{ OID id-shabl2 PARAMETERS NULL } |
{ OID id-shabl2-224 PARAMETERS NULL } |
{ OID id-shab512-256 PARAMETERS NULL },

-- Allows for future expansion --

Fur die Angabe der Hashfunktion SHA256 ist die OID gemaR Kapitel 2.1.1 Einweg-Hashfunktionen
zu verwenden.
sha256 HashAlgorithm ::= {

algorithm id-sha256,
parameters SHA256Parameters : NULL

2.1.2.1.2 Datenfeld MaskGenAlgorithm
Das Feld MaskGenAlgorithm definiert das Formatierungsverfahren. RFC-8017 sieht aktuell nur das
Verfahren MGF1 vor.

MaskGenAlgorithm ::= AlgorithmIdentifier { {PKCSIMGFAlgorithms} }
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PKCS1MGFAlgorithms ALGORITHM-IDENTIFIER ::= ({
{ OID id-mgfl PARAMETERS HashAlgorithm },
-- Allows for future expansion --

id—mgfl OBJECT IDENTIFIER ::= { pkcs-1 8 }
Name (0]]»)
id-mgfl 1.2.840.113549.1.1.8

Das Formatierungsverfahren ist generisch und basiert wiederrum auf einem Hash-Verfahren, dass
entsprechend der Hash-Funktion im Feld HashAlgorithm zu wahlen ist. Daraus ergibt sich fir die
Verwendung von SHA256 folgende Parameter-Definition:

mgf1SHA256 MaskGenAlgorithm ::= {
algorithm id-mgfl,
parameters HashAlgorithm : sha256

Fir die Angabe der Hashfunktion SHA256 ist die OID gemaR Kapitel 2.1.1 Einweg-Hashfunktionen
zu verwenden.

2.1.2.1.3 Datenfeld saltLength
Das Feld saltLength gibt die Linge des zu verwendenden Salt-Wertes an und ist in RFC-8017 defi-
niert. GemaR der Empfehlung des BSI wird bei SHA256 eine Salt-Lidnge 32 verwendet.

2.1.2.1.4 Datenfeld TrailerField
Fur das Feld TrailerField ist gemdR RFC-8017 ein fester Wert vorgesehen:

TrailerField ::= INTEGER { trailerFieldBC (1) }

2.1.3 Verschliisselungsalgorithmen fur Daten (Content Encryption Algorithmus)

Als Verschliisselungsalgorithmus fir Daten ist standardmaRig der AES-Algorithmus [RFC 3565] mit
256 Bit Schliissellinge und CBC-Betriebsmodus (id-aes256-CBC) zu verwenden.

Name (0]»)
id-aes256-CBC 2.16.840.1.101.3.4.1.42

Der symmetrische Verschliisselungsalgorithmus (Secret-Key-Verfahren) ist der eigentliche Algo-
rithmus mit dem die Daten ver- und entschliisselt werden, um die Vertraulichkeit der ausgetausch-
ten Informationen zu schiitzen. Hierzu missen Verschliisseler und Entschliisseler tiber den glei-
chen Nachrichtenschliissel (auch Session-Key genannt) verfiigen, der wiederum zufallig und indivi-
duell fir jede Nachricht gewahlt werden sollte.
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Verschliisselung Entschllsselung
e Eingabe: die zu verschlisselnden Daten die verschlisselten Daten
der Nachrichtenschliissel der Nachrichtenschliissel
e Ausgabe: die verschliisselten Daten die entschliisselten Daten

Der Nachrichtenschliissel ist der Schliissel, mit dem die Daten verschliisselt werden. Er wird fir

jede Nachricht jeweils zufallig bestimmt.

Der zugehorige Objektbezeichner (OID) wird im Feld contentEncryptionAlgorithm der Struktur Enc-
ryptedContentinfo in der PKCS#7-Nachricht eingetragen.

2.1.4 Verschliisselungsalgorithmen fiir den Nachrichtenschlissel
(Key Encryption Algorithmus)

Zur Verschlisselung des Nachrichtenschliissels ist fir einen Ubergangszeitraum alternativ der rsa-
Encryption-Algorithmus gemaR PKCS#1 bzw. RFC 8017 ohne Parameter mit einer RSA-
Schliisselldange von 2048 Bit zuldssig.

Mit der Ausgabe von Zertifikaten mit einer RSA-Schliisselldnge von 4096 Bit dndert sich auch der
Verschlisselungsalgorithmus fiir den Nachrichtenschlissel. Statt des bisherigen RSA-Verfahren
nach PKCS#1 v1.5 findet das Verfahren ,EME-OAEP“ (bei Verwendung mit RSA auch als RSAES-OAEP
bezeichnet) gemadR RFC 8017 mit nachfolgenden Parameter Verwendung. Im Verfahren ,EME-
OAEP* ist eine RSA-Schliissellange von 2048 Bit nicht mehr zuldssig und die Migrationsstrategie
gemaR Abschnitt 1.1 zu beachten.

Name OID
rsaEncryption 1.2.840.113549.1.1.1
id-RSAES-OAEP | 1.2.840.113549.1.1.7

Es wird als 6ffentlicher Exponent ,e“ die 4. Fermatsche Zahl (0x10001 bzw. 2A16 + 1 = 65537
dezimal) festgelegt.

Die Verschliisselung des Nachrichtenschliissels erfolgt mit Hilfe eines asymmetrischen Verfahrens,
damit die Schliisselverteilung Giber eine Public-Key-Infrastruktur (PKI) moglich ist. Hierfiir gibt es
ein Schliisselpaar (auch Interchange-Key genannt) bestehend aus 6ffentlichem und privaten Schliis-

sel fiir jeden Teilnehmer.

Verschliisselung Entschliisselung

e Eingabe: der Nachrichtenschlissel der private Schliissel des
der o6ffentliche Schliissel des Emp- | Empfangers

fangers der Nachrichtenschlissel
e Ausgabe: der verschliisselte Nachrichten- der Nachrichtenschliissel
schlissel
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Fir den oben angegebenen RSA-Algorithmus ist hier eine Schllssellinge von 4096 Bit zu verwen-
den. Fir einen Ubergangszeitraum ist eine Schliissellinge von 2048 Bit zuldssig. Dabei ist die Mig-
rationsstrategie gemaR Abschnitt 1.1 zu beachten. Der zugehdrige Objektbezeichner wird im Feld
Algorithm der Struktur subjectPublicKeylInfo eines Zertifikates oder PKCS#10-Requests eingetragen.

2.1.4.1 Datenfelder zur Verwendung des Verschliisselungsalgorithmus RSAES-OAEP

Anders als bei der bisher verwendeten Angabe von rsaEncryption, werden im OAEP-Verfahren eini-
ge verfahrensspezifische Werte liber entsprechende Parameter mittels RSAES-OAEP-params defi-
niert. Dabei handelt es sich um die Angabe eines Hash-Verfahrens, eines Formatierungsverfahrens
sowie eines Labels. Deren ASN1-Struktur mit den Default-Werten ist wie folgt definiert:

RSAES-OAEP-params ::= SEQUENCE {
hashAlgorithm [0] HashAlgorithm  DEFAULT shal,
maskGenAlgorithm [1] MaskGenAlgorithm DEFAULT mgf1SHAT,
pSourceAlgorithm [2] PSourceAlgorithm DEFAULT pSpecifiedEmpty

Im Folgenden werden die Parameter-Werte fiir die Verwendung von SHA256 als Hashverfahren er-

lautert.

2.1.4.1.1 Datenfeld HashAlgorithm

Das Feld HashAlgorithm gibt den zu verwendenden Hash-Algorithmus an. Da SHA1 als Default-
Wert nicht unterstitzt wird, ist die explizite Angabe des Parameter-Wertes fiir die Verwendung von
SHA256 als Hashverfahren erforderlich.

HashAlgorithm ::= Algorithmldentifier {
{OAEP-PSSDigestAlgorithms}

OAEP-PSSDigestAlgorithms  ALGORITHM-IDENTIFIER ::= {

{ OID id-shal PARAMETERS NULL }|

{ OID id-sha224  PARAMETERS NULL }|

{ OID id-sha256  PARAMETERS NULL }|

{ OID id-sha384 PARAMETERS NULL }|

{ OID id-sha512  PARAMETERS NULL }|

{ OID id-sha512-224 PARAMETERS NULL }|

{ OID id-sha512-256 PARAMETERS NULL },

. —— Allows for future expansion --

Fir die Angabe der Hashfunktion SHA256 ist die OID gemaR Kapitel 2.1.1zu verwenden.
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sha256 HashAlgorithm ::= {
algorithm id-sha256,
parameters SHA256Parameters : NULL

2.1.4.1.2 Datenfeld MaskGenAlgorithm
Das Feld MaskGenAlgorithm definiert das Formatierungsverfahren. [RFC-8017] sieht aktuell nur
das Verfahren MGF1 vor.

MaskGenAlgorithm ::= Algorithmldentifier { {PKCSTMGFAIlgorithms} }
PKCS1MGFAIlgorithms ~ ALGORITHM-IDENTIFIER ::= {

{ OID id-mgf1 PARAMETERS HashAlgorithm },
. —— Allows for future expansion --

id-mgfl  OBJECT IDENTIFIER ::= { pkcs-1 8}

Name (0]»)
id-mgfl 1.2.840.113549.1.1.8

Das Formatierungsverfahren ist generisch und basiert wiederrum auf einem Hash-Verfahren, dass
entsprechend der Hash-Funktion im Feld HashAlgorithm zu wahlen ist. Daraus ergibt sich fir die
Verwendung von SHA256 folgende Parameter-Definition:

mgf1SHA256 MaskGenAlgorithm ::= {
algorithm id-mgf1,
parameters HashAlgorithm : sha256

Fir die Angabe der Hashfunktion SHA256 ist die OID gemaR Kapitel 2.1.1 Einweg-Hashfunktionen

zu verwenden.

2.1.4.1.3 Datenfeld PSourceAlgorithm
Das Feld PSourceAlgorithm definiert die zu verwendenden Verschliisselungsparameter. [RFC-8017]
sieht aktuell nur die Angabe eines ,Labels* einen ,Octet String” mit festem Wert vor.

PSourceAlgorithm ::= Algorithmldentifier {
{PKCS1PSourceAlgorithms}

}
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PKCS1PSourceAlgorithms ~ ALGORITHM-IDENTIFIER ::= {
{ OID id-pSpecified PARAMETERS EncodingParameters },
. —— Allows for future expansion --
id-pSpecified OBJECT IDENTIFIER ::= { pkcs-1 9}
EncodingParameters ::= OCTET STRING(SIZE(0..MAX))
Als Default-Wert fur das Label ist in [RFC-8017] die Angabe eines leeren Labels vorgesehen:
pSpecifiedEmpty PSourceAlgorithm ::= {

algorithm id-pSpecified,
parameters EncodingParameters : emptyString

}
emptyString EncodingParameters ::="H
2.1.5 Algorithmen zur Nutzung des 6ffentlichen Schliissels

(Subject Public Key Algorithmus)

Auch zur weiteren Nutzung des o6ffentlichen Schlissels (z.B. zur Signaturverifikation) wird RSA ge-
maR RFC 8017 eingesetzt. Mit folgender OID wird die zuldssige Verwendung der Schliissel gemaRk
RFC 4055 definiert:

Name OID
rsaEncryption 1.2.840.113549.1.1.1

Als Schliissellange wird sowohl fiir Zertifizierungsstellen (PCA und CA) als auch fiir einfache Teil-
nehmer eine Linge von 4096 Bit vorgeschrieben. Firr einen Ubergangszeitraum ist eine Schlissel-
lange von 2048 Bit zuldssig. Dabei ist die Migrationsstrategie gemaR Kapitel 1.1 zu beachten. Fir
Zertifizierungsstellen kann die Schliissellinge nach gesonderter Festlegung auch groRer sein.

Je nach Anwendungsumfeld (Signatur oder Ver-/Entschliisselung des Nachrichtenschliissels) wer-
den die Schliissel im entsprechenden Algorithmus wie unter 2.1.2 oder 2.1.4 beschrieben verwen-

det.

Der zugehorige Objektbezeichner (OID) wird im Feld Algorithm der Struktur subjectPublicKeylnfo
eines Zertifikates oder PKCS#10-Requests eingetragen (vgl. Abschnitt 4.4.8).
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2.2 Datenformate
Die folgenden Spezifikationen und Datenformate sind vorgesehen.
2.2.1 Spezifikation: Session-Key

Als Session-Key ist standardmaRig der AES-Algorithmus mit 256 Bit Schiissellinge und CBC-
Betriebsmodus (id-aes256-CBC) vorzusehen.

2.2.2 Spezifikation: Interchange Key
Als Interchange Key ist RSA mit den unten beschriebenen Parametern einzusetzen.
2.2.3 Spezifikation: Hashfunktion/Signaturalgorithmus

Als Hash-Funktion ist standardmaRig SHA-256 vorzusehen.
Die Hash-Funktion wird zum Erzeugen eines so genannten Message Digest verwendet, aus dem die
elektronische Unterschrift gebildet wird.

2.2.4 Spezifikation: RSA Schliissellinge
Die RSA Schliisselldnge betragt:

e PCA-Schlussel 4096 Bit (Standard); nach gesonderter Festlegung auch groRer
e CA-Schliissel 4096 Bit (Standard); nach gesonderter Festlegung auch groRer
e Teilnehmer 4096 Bit (Standard)

Fiir einen Ubergangszeitraum ist eine Schliissellinge von 2048 Bit zuldssig. Dabei ist die Migrati-
onsstrategie gemaR Kapitel 1.1zu beachten.

2.2.5 Spezifikation: Offentlicher Exponent des RSA Algorithmus

Als RSA Exponent soll die 4. Fermat Zahl (216+1) gewadhlt werden (siehe X.509).
2.2.6 Spezifikation: Schliisselformat fir den Public-Key

Hier ist die ,Abstract Syntax Notation“ (ASN.1) sowie der Standard X.509 maRgeblich.
2.2.7 Spezifikation: Zertifikate

Es sind V3-Zertifikate gemaR X.509 (inklusive Extensions, soweit deren Unterstiitzung im Standard
gefordert ist; siehe unten) zu verwenden. Die Komponenten/ Implementierungen sind so einzustel-
len/ anzulegen, dass Objektbezeichner (OIDs) fiir unbekannte Extensions in Zertifikaten ignoriert
werden. Damit bleiben eine spdtere Verfahrenserweiterung und die Nutzung spezifischer Extensi-

ons moglich.

Zertifikate sind in ASN.1 Syntax Notation sowie entsprechend der Norm X.509 zu implementieren.
Bei der Codierung der Zertifikate sind die ,Distinguished Encoding Rules“ (DER) entsprechend X.509
einzuhalten.

” o«

Die Extensions “SubjectKey-ldentifier”, “AuthorityKey-ldentifier

” o« » o

, “KeyUsage”, “CertificatesPolicies”,

“SubjectAlternative-Name”, “BasicConstraints” und “CRLDistributions_Points“ miissen unterstiitzt

werden.
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Die Erweiterung ,BasicConstraints* dient der Erkennung von CA-Zertifikaten und umfasst die Felder
,CA“und ,PathLenConstraint“: Das CA-Feld von ,BasicContraints“ muss den Wert ,TRUE" (Teilneh-
mer darf Zertifikate signieren) enthalten. Das Feld ,PathLenConstraint” kann gesetzt sein. Wenn es
angegeben ist, dann muss die Pfadlange auf ,0“ gesetzt werden, soweit die Zertifizierungsstelle
ausschlieRlich Teilnehmerzertifikate (d.h. keine Zertifikate fiir andere CAs) ausstellen darf.

2.2.8 Spezifikation: PKCS#7 (Public Key Cryptography Standards)

Die allgemeine Syntax fiir Datenstrome oder Dateien, die mit den kryptografischen Algorithmen aus
Abschnitt 2.1 bearbeitet werden, ist gemaR PKCS#7 vorzunehmen.

2.3 Zufallszahlen

Modernen kryptographischen Verfahren liegt die Erzeugung von ausreichend sicheren Zufallszahlen
zu Grunde. Ausreichend sicher bedeutet in diesem Zusammenhang insbesondere, dass diese aus-
reichend groR und ausreichend zufillig erzeugt und verwendet werden. Nach den Empfehlungen
des BSI sollen Zufallszahlen zukiinftig in der Regel mit einer Entropie von mindestens 120 Bit -
statt bislang 100 Bit - erzeugt werden. Da das Generieren von ausreichend sicheren Zufallszahlen
insbesondere bei der Erzeugung der (privaten und 6ffentlichen sowie symmetrischen) Schliissel
erforderlich ist, ist diese Anforderung insbesondere auf Seiten der einzelnen Teilnehmer des Ver-
fahrens relevant und entsprechend zu beriicksichtigen.

3. Nachrichtenaustausch

Fur den Datenaustausch im Sinne dieser Richtlinie sind insgesamt drei verschiedene Nachrichtenty-
pen nach PKI-Nachrichten und Nachrichten fiir den Datenaustausch zu unterscheiden.

Nachrichten werden im Datenaustausch des Gesundheits- und Sozialwesen gesichert lGbertragen
(Typ 3: signierte und verschliisselte Nachricht). In der Antwort der Zertifizierungsinstanz ist das
beantragte Zertifikat enthalten, mit dem der Teilnehmer (Leistungserbringer oder Arbeitgeber) sei-
ne Nachrichten signiert. Die Zertifikate haben eine definierte Giiltigkeit, in der der signierte und
verschliisselte Datenaustausch mit den Sozialversicherungstragern durchgefiihrt werden kann. Der
Nachrichtenaustausch findet zwischen den folgenden Beteiligten statt:

e Leistungserbringer und Sozialversicherungstrager zur Ubermittlung der Abrechnungsdaten
oder

e Arbeitgebern zur Ubermittlung von Meldungen zum Sozialversicherungstrager
oder

e Sozialversicherungstrdger untereinander.

3.1 Signierte und verschllsselte Nachrichten

Fir den Datenaustausch zwischen Sozialversicherungstragern und Leistungserbringern / Arbeitge-
bern / untereinander (unter Anwendung des von der CA erhaltenen Zertifikats, das sich in der Zer-
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tifizierungsantwort befindet,) diirfen beim PKCS#7-Verfahren ausschlieRlich signierte und ver-
schliisselte Nachrichten nach PKCS#7 eingesetzt werden.

= Profilierung:
Fir die signierte Nachricht wird der ContentType SignedData verwendet.
Fir die Verschlisselung der signierten Nachricht wird der ContentType

EnvelopedData verwendet.

Die PKCS#7-signierte und verschliisselte Nachricht wird in [CommonPKI-3] behandelt. Abschnitt 4
beschreibt hierzu ein allgemeines Vorgehen (4.1 File Signature, 4.2 File Encryption). Abschnitt 3.2
und 3.3 liefern die erforderlichen Datenstrukturen.

3.2 Aufbau der PKCS#7-signierten und verschliisselten Nachricht

Referenz: [CommonPKI-3] Tabelle 3.2
[CommonPKI-3] Tabelle 3.3,
[RFC 5652] Abschnitt 5
[RFC 5652] Abschnitt 6

Eine verschliisselte Nachricht ist gemaR [CommonPKI-3] Abschnitt 3.3 vom Typ EnvelopedData,
eine signierte gemak [CommonPKI-3] Abschnitt 3.2 vom Typ SignedData. Die zu sichernden Daten
werden wie in [CommonPKI-3] Abschnitt 4 beschrieben zuerst signiert und danach verschliisselt.

Der Typ SignedData besteht allgemein aus den zu signierenden Daten, den fiir die Verifizierung der
Signatur notwendigen Zertifikaten sowie Informationen zu dem signierenden Absender. Die Daten
vom Typ SignedData werden wie in Kapitel 3.2.1 beschrieben erstellt. Da hier jedoch das ganze
SignedData-Objekt statt der degenerierten Form benétigt wird, sind folgende zusatzliche Felder zu

verwenden:

e Die zu sichernden Daten werden im Feld encapContentinfo abgelegt.
e Die notwendigen Informationen zum Absender werden in ein Feld Signerinfo gefillt.
e Die Signatur mit dem privaten Schliissel des Absenders erfolgt wie gehabt.

Bei der Erstellung der Daten vom Typ EnvelopedData, gemaR Kapitel 3.2.2, wird das SignedData-
Objekt als Input verwendet. Der Typ EnvelopedData besteht allgemein aus zu verschliisselnden
Daten und einem fiir einen oder mehrere Empfanger separat verschliisselten Nachrichtenschliissel.
Die Daten vom Typ EnvelopedData werden durch die folgenden Schritte generiert:

e Ein Nachrichtenschliissel (content-encryption key) wird zufallig erzeugt.

e Die Daten, in diesem Fall das SignedData-Objekt, werden mit dem Nachrichtenschliissel

verschlisselt.

Giltig ab: 01.01.2019 Seite 21 von 91 Stand: 19.10.2018



e Der Nachrichtenschliissel wird fir jeden Empfanger mit dessen 6ffentlichem Verschliisse-
lungsschliissel verschlisselt.

e Der verschliisselte Nachrichtenschliissel und andere empfangerspezifische Informationen
werden in einem Recipientinfo-Wert zusammengefasst.

e AbschlieRend werden alle Recipientinfo-Werte mit den verschliisselten Daten zum CMS-
Objekt EnvelopedData zusammengesetzt.

3.2.1 Aufbau der Teildatenstruktur Content vom ContentType ,SignedData“
Der Typ SignedData hat folgende Syntax:

SignedData ::= SEQUENCE {
version CMSVersion,
digestAlgorithms DigestAlgorithmldentifiers,
encapContentinfo EncapsulatedContentinfo,
certificates [0] IMPLICIT CertificateSet OPTIONAL,
crls [1] IMPLICIT CertificateRevocationLists OPTIONAL,
signerinfos Signerinfos }

3.2.1.1 Datenfeld ,version”
Das Feld version enthalt die Versionsnummer der Syntax.

Profilierung:
Fiir das Datenfeld version soll in dieser Datenstruktur immer der Wert

,1¢ eingesetzt werden.

3.2.1.2 Datenfeld ,digestAlgorithms”
Dieses Datenfeld enthalt genau einen Objektbezeichner1 fiir den Hash-Algorithmus, der zur Signa-
tur der Daten eingesetzt wird.

Als Hash-Algorithmen ist nur SHA-256 vorgesehen. Der zu verwen-
dende Objektbezeichner ist von [CommonPKI-2] Tabelle 2 auf OID
2.16.840.1.101.3.4.2.1 (SHA-256) festgelegt; vgl. Abschnitt 2.1.1.

3.2.1.3 Datenfeld ,encapContentinfo"

EncapsulatedContentinfo ::= SEQUENCE {
eContentType ContentType,
eContent [0] EXPLICIT OCTET STRING OPTIONAL }

1 Theoretisch sind mehrere OID-Angaben moglich, aber in diesem Zusammenhang besitzt das SignedData-Objekt nur

eine Signatur, und daher nur eine Angabe des hierfiir verwendeten Hash-Algorithmus.
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Profilierung:
Gemal [IMMTP3] wird hierfiir der eContentType id-data mit der OID
1.2.840.113549.1.7.1 verwendet, die angibt, dass nicht interpretier-

te bindre Daten in das Teildatenfeld eContent eingetragen wurden.

3.2.1.4 Datenfeld ,certificates”
Dieses Datenfeld enthalt das Zertifikat, das fiir die Signatur verwendet wurde und alle dazugehoéri-
gen Zertifikate des Zertifizierungspfades:

CertificateSet ::= SET OF CertificateChoices

CertificateChoices ::= CHOICE {

certificate Certificate, -- See X.509
extendedCertificate [0] IMPLICIT ExtendedCertificate,
-- Obsolete

attrCert [1] IMPLICIT AttributeCertificate }

-- See X.509 & X9.57

Profilierung:
Verwendet werden ausschlieBlich X509-Zertifikate. Die Reihenfolge
ist in [CommonPKI-2] nicht festgelegt und ist deshalb als Festle-

gungsvorschlag anzusehen.

Hier findet die Spezifikation der X509v3-Zertifikate Anwendung; vgl. Kapitel 4.4. Jedes der im
PKCS#7-Datenobjekt unter der Datenstruktur SignedData im Feld Certificates anzugebende Zertifi-
kat hat den im Kapitel 4.4 formulierten Anforderungen einschlieRlich der Profilierung an X509v3 -
Zertifikate zu geniigen.

3.2.1.5 Datenfeld ,crls”.
Das Feld crls ermdglicht es liblicherweise, dem Empfanger der Nachricht die Sperrlisten bereitzu-
stellen, die er fir die Verifikation der digitalen Signatur benétigt.

Profilierung:
Dieses Datenfeld wird nicht verwendet und entfallt daher. Es ist ge-

plant Sperrlisten in einem Verzeichnis zur Verfiigung zu stellen.

3.2.1.6 Datenfeld ,signerinfos”
Das Feld signerinfos enthalt liblicherweise die Informationen lber die Signierer, u. a. deren Signa-

turen.

Das Datenfeld hat folgende Syntax:
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Signerlinfos ::= SET OF Signerinfo

Signerinfo ::= SEQUENCE {

version CMSVersion,

sid Signerldentifier,

digestAlgorithm DigestAlgorithmldentifier,

signedAttrs [0] IMPLICIT SignedAttributes OPTIONAL,
signatureAlgorithm SignatureAlgorithmldentifier,
signature SignatureValue,

unsignedAttrs [1] IMPLICIT UnsignedAttributes OPTIONAL }

3.2.1.6.1 Datenfeld ,version”

Das Feld version enthilt die Versionsnummer der Syntax. Die Versionsnummer ist ,1°.

Profilierung:
Fiir das Datenfeld version soll in dieser Datenstruktur immer der
Wert ,1“ eingesetzt werden.

3.2.1.6.2 Datenfeld ,sid“
Das Feld sid enthalt Hinweise um das Zertifikat des Absenders zu ldentifizieren.

Signerldentifier ::= CHOICE {
issuerAndSerialNumber IssuerAndSerialNumber,
subjectKeyldentifier [0] SubjectKeyldentifier }

Profilierung:
Wie in [IMMTP3] empfohlen soll das Feld IssuerAndSerialNumber ge-

nutzt werden.

3.2.1.6.3 Datenfeld ,digestAlgorithm*
Das Feld digestAlgorithm enthadlt den Indentifikator des Hash-Algorithmus des Absenders.

Profilierung:

Siehe 2.1.1 Einweg-Hash-Funktionen (One-Way Hash Functions).

3.2.1.6.4 Datenfeld ,signedAttrs”
Das Feld signerAttrs enthdlt zusdtzliche Informationen, wie beispielsweise den Zeitpunkt der Signa-
tur, die in die Signatur einbezogen werden.

Profilierung:
Die Verwendung dieses Feldes ist optional. Einzelheiten sind in [RFC
5652] beschrieben.
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3.2.1.6.5 Datenfeld ,signatureAlgorithm”
Das Feld signatureAlgorithm enthalt den Indentifikator des Signatur Algorithmus des Absenders.

Profilierung:

Siehe 2.1.2 Signaturalgorithmen (Signature Algorithms).

3.2.1.6.6 Datenfeld ,signature”
Das Feld signature enthdlt die digitale Signatur des Absenders.

3.2.1.6.7 Datenfeld ,unsignedAttrs”
Das Feld unsignerAttrs enthalt zusatzliche Informationen, die nicht in die Signatur einbezogen
werden.
Profilierung:
Dieses Feld entfallt.
3.2.2 Aufbau der Teildatenstruktur Content vom ContentType

,EnvelopedData“

Der Typ EnvelopedData hat folgende Syntax:
EnvelopedData ::= SEQUENCE {
version CMSVersion,
originatorinfo [0] IMPLICIT Originatorinfo OPTIONAL,
recipientinfos Recipientinfos,
encryptedContentinfo EncryptedContentlnfo,
unprotectedAttrs [1] IMPLICIT UnprotectedAttributes OPTIONAL }

Recipientinfos ::= SET OF Recipientinfo

3.2.2.1 Datenfeld ,version”
Referenz: [CommonPKI-3] Tabelle 6#1,
[RFC 5652] Abschnitt 6.1

Das Feld version enthilt die Versionsnummer der Syntax. Die Versionsnummer fiir die in der vorlie-
genden Spezifikation verwendete Syntax ist ,0“. Die Versionsnummer richtet sich danach, ob das
Feld originatorinfo vorhanden ist, nach der Versionsnummer fiir die Datenstruktur Recipientinfos
und ob das Feld unprotectedAttrs vorhanden ist.

Profilierung:
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GemaR [CommonPKI-3] Tabelle 3.3#1 soll das Datenfeld “version” den
Wert “0” erhalten, was impliziert, dass die Datenfelder originatorinfo
und unprotectedAttrs entfallen miissen und dass alle Strukturen vom

Typ Recipientinfos die Version “0” haben.

3.2.2.2 Datenfeld ,originatorinfo”
Referenzz [CommonPKI-3] Tabelle 6

Das Feld originatorinfo enthilt liblicherweise Informationen iiber den Aussteller der Nachricht. Es
ist optional, da es vom verwendeten Algorithmus fiir das Schliisselmanagement abhdngig ist, ob
dieses Feld verwendet werden muss. Falls nur Algorithmen verwendet werden, deren Unterstiitzung
gefordert oder empfohlen wird, wird dieses Feld nicht bendétigt.

Profilierung:

Von diesem optionalen Feld soll in den Nachrichten kein Gebrauch
gemacht werden. Ohne Angabe einer originatorinfo muss es aus der
Datenstruktur EnvelopedData entfallen; vgl. auch 3.2.2

3.2.2.3 Datenfeld ,Recipientinfos”
Referenz: [CommonPKI-3] Tabellen 6 und 7
[RFC 5652], Abschnitt 6.2

Die Datenstruktur Recipientinfos enthidlt Informationen fiir einen oder mehrere Empfanger der

Nachricht. Fiir das Feld Recipientinfos wird folgende Syntax verwendet:

Vgl. [CommonPKI-3] Tabelle 7 und [RFC 5652], Abschnitt 6.2:

Recipientinfos ::= SET OF Recipientinfo
Recipientinfo ::= CHOICE {

ktri KeyTransRecipientinfo,

kari [1] KeyAgreeRecipientInfo,

kekri [2] KEKRecipientInfo }

Wie in [CommonPKI-3] wird ausschlieRlich die Datenstruktur ,KeyTransRecipientlnfo“ verwendet.
Vgl. [CommonPKI-3] Tabelle 8:

KeyTransRecipientinfo ::= SEQUENCE {

version CMSVersion,

rid Recipientldentifier,

keyEncryptionAlgorithm KeyEncryptionAlgorithmldentifier,
encryptedKey EncryptedKey }
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Recipientldentifier ::= CHOICE {
issuerAndSerialNumber IssuerAndSerialNumber,

subjectKeyldentifier [0] SubjectKeyldentifier }

EncryptedKey ::= OCTET STRING

Fir jeden Empfanger wird eine Datenstruktur vom Typ KeyTransRecipientinfo verwendet; alle ande-
ren Schllsseltransport-Alternativen werden von [CommonPKI-3] nicht berlicksichtigt. Die anderen
Datenstrukturen der Auswahl beziehen sich auf ein Schliisselmanagement mit Diffie-Hellman-

Schliisseln bzw. symmetrischen Schliisseln. Fiir dieses Profil ist nur das RSA-

Schliisselaustauschverfahren vorgesehen.

Die Datenstruktur kénnte auch fiir den Absender verwendet werden, falls er selbst in der Lage sein

will, die Nachricht wieder zu entschliisseln.

3.2.2.3.1
Referenz:

Teildatenfeld ,version”

[CommonPKI-3] Tabelle 8.#1

[RFC 5652], Abschnitt 6.2

3.2.2.3.2
Referenz:

Profilierung:

Der Wert fiir das Feld version der Datenstruktur KeyTransRecipientIn-

fo, der die Versionsnummer der CMS-Syntax angibt, muss stets

,0“ sein; vgl. [CommonPKI-3] Tabelle 8, Notes [1]. Entsprechend Kapi-
tel 6.2.1 [RFC 5652] ist dies der Fall, wenn die Variante issuerAndSeri-

alNumber gewahlt wird. (s. u.)

Datenfeld ,rid“
[CommonPKI-3] Tabelle 8.#2

[RFC 5652], Abschnitt 6.2

Mit dem Datenfeld das Feld rid wird das Zertifikat des Empfangers (und damit der 6ffentliche

Schliissel des Empfangers) identifiziert.
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Profilierung:

Fir das Datenfeld rid darf nur die Variante issuerAndSerialNumber
gewahlt werden; vgl. [CommonPKI-3] Tabelle 8, Notes [2]. Das Zertifi-
kat wird damit durch den Namen der ausstellenden CA und die Serien-
nummer eindeutig bestimmt. Dies stimmt mit den Vorgaben zur Iden-

tifizierung der Signaturschliissel von CAs liberein.




3.2.2.3.3 Teildatenfeld ,keyEncryptionAlgorithm"
Referenz: [CommonPKI-3] Tabelle 8.#3
[RFC 5652], Abschnitt 6.2

= Das Feld keyEncryptionAlgorithm enthalt den OID fiir den Verschliisselungsalgorithmus, mit
dem der Nachrichtenschlissel verschliisselt wird.

Profilierung:
Als Verschliisselungsalgorithmus fiir den Nachrichtenschliissel ist
RSA-OAEP vorgesehen; vgl. Abschnitt 2.1.4.

3.2.2.3.4 Teildatenfeld ,encryptedKey”
Referenz: [CommonPKI-3] Tabelle 8.#1
[RFC 5652], Abschnitt 6.2

Das Feld encryptedKey enthalt den verschliisselten Nachrichtenschliissel. Dies ist das Ergebnis der
Verschliisselung des Nachrichtenschliissels (content-encryption key) mit dem offentlichen Schliissel
des Empfangers.

3.2.2.4 Datenfeld , encryptedContentinfo®

Referenz:  [RFC 5652], Abschnitt 6.1

Das Feld encryptedContentinfo der Datenstruktur EnvelopedData enthélt die verschliisselten Daten.
Es wird folgende Datenstruktur verwendet:

EncryptedContentinfo ::= SEQUENCE {

contentType ContentType,

contentEncryptionAlgorithm ContentEncryptionAlgorithmldentifier,
encryptedContent [0] IMPLICIT EncryptedContent OPTIONAL }

EncryptedContent ::= OCTET STRING

Die folgenden Unterabschnitte beschreiben die einzelnen Teildatenfelder der Datenstruktur Encryp-
tedContentlnfo.

3.2.2.4.1 Teildatenfeld ,contentType"“
Referenz: [CommonPKI-3] Tabelle 9#1

[RFC 5652], Abschnitt 6.1

Das Feld contentType enthalt den Inhaltstyp der verschliisselten Daten.

* Profilierung:

GemaR [IMMTP3] wird hierfiir genau ein contentType verwen-
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det: “id-data”, mit der OID 1.2.840.113549.1.7.1, die angibt,
dass nicht interpretierte bindre Daten verschliisselt und in das
Teildatenfeld encryptedContent eingetragen wurden.

3.2.2.4.2 Teildatenfeld ,,contentEncryptionAlgorithm*“
Referenz:  [CommonPKI-3] Tabelle 9#2
[RFC 5652], Abschnitt 6.1

Profilierung:
Als Verschliisselungsalgorithmus fiir die Daten ist AES (id-aes256-
CBC) vorgesehen; vgl. Abschnitt 2.1.3. Dabei ist unbedingt die Migra-

tionsstrategie gemalR Abschnitt 1.1 zu beachten.

Das Feld contentEncryptionAlgorithm identifiziert den Verschllsselungsalgorithmus, mit dem die

Daten, die in das Teildatenfeld encryptedContent eingetragen werden, verschliisselt werden.

3.2.2.4.3 Teildatenfeld ,encryptedcontent”
Referenzz.  [CommonPKI-3] Tabelle 943
[RFC 5652], Abschnitt 6.1

Das Feld encryptedContent enthdlt die verschliisselten Daten, also das Ergebnis der Verschliisse-
lung mit dem Nachrichtenschlissel.

3.2.2.5 Datenfeld ,unprotectedAttrs” (entfillt!)

Referenz:  [CommonPKI-3] Tabelle 6#5

Das Feld unprotectedAttrs kann Attribute enthalten, die nicht verschliisselt werden.

* Profilierung:
Von diesem Feld darf in den Nachrichten kein Gebrauch ge-
macht werden, es muss aus der Datenstruktur EnvelopedData

entfallen; vgl. auch 3.2.2.2

3.2.3 Transport der verschliisselten Nachricht

Nachdem die signierte und verschliisselte PKCS#7-Nachricht die Kombination eines Datenobjekt
vom Typ SignedData und eines vom Typ EnvelopedData (vgl. 3.2,Aufbau der PKCS#7-signierten
und verschlisselten Nachricht) zusammengestellt wurde, liegt ein solches Datenobjekt als ASN.1-
Struktur vor. Es folgt eine DER-Kodierung, die als Transportsicherung dient. Der daraus resultie-
rende Bytestream wird in eine Datei abgelegt, die folgende Dateiendung aufweist:

Nachrichtenart Dateiendung
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Verschliisselte Nachricht <keine>2

Das physikalisch so gesicherte PKCS#7-Datenobjekt kann auf verschiedenen Transportwegen ge-
sendet werden.

3.2.3.1 Transportformat

Referenz:  [CommonPKI-3], Abschnitt 2.1.1,

Eine verschliisselte Nachricht als PKCS#7-Datenobjekt wird fiir den Datenaustausch zwischen zwei
Kommunikationspartnern eingesetzt, um eine Nutzdatendatei verschllsselt auszutauschen.

Eine verschliisselte Nachricht als PKCS#7-Datenobjekt wird in einer Datei abgelegt, die keine Datei-
endung aufweist. Physikalisch handelt es sich um eine Bindrdatei, die auf den weiteren Transport-
wegen als eben solche zu behandeln ist.

3.2.3.2 Transportwege

Die zu beriicksichtigenden Transportwege zwischen den Kommunikationspartnern des ITSG-Trust
Centers zum Austausch von Zertifizierungsanfragen sind in den Anlagen 7 (E-Mail) und 14 (Daten-
trager) spezifiziert.

3.3 Sichere Transportebene mit TLS (SSL)

Die Transport Layer Security (TLS), weitldufiger bekannt unter der Vorgdangerbezeichnung Secure
Socket Layer (SSL), ist ein kryptografisches Netzwerkprotokoll zur sicheren Datenlibertragung im

Internet. Das SSL-Protokoll wurde zuletzt 1996 in der Version 3.0 veroffentlicht, seitdem wird es
unter dem neuen Namen TLS weiterentwickelt und standardisiert. Aktuell wird die TLS-Version 1.2
im RFC 5246 beschrieben.

Fir den elektronischen Datenaustausch im Gesundheits- und Sozialwesen sind die zu Gibermittel-
ten Nutzdaten unabhidngig von der Transportebene gemaR 3.1 zu signieren und zu verschliisseln.
Eine zusatzliche Transportsicherung mit dem TLS-Protokoll kann optional angewendet werden, um
z.B. beim Verbindungsaufbau eine Authentisierung der Kommunikationspartner zu ermoglichen.

Bei der Nutzung einer Authentisierung beim Verbindungsaufbau und einer Transportverschliisse-
lung der zu Ubertragenen Daten ist ab dem 01.01.2019 mindestens die TLS-Version 1.2 zu nutzen.

2 Die Dateinamen der verschliisselten Nachrichten im Gesundheits- und Sozialwesen werden von der Sozialversicherung als
Identifikatoren fir Verfahrensspezifische Auspragungen genutzt. Diese werden als Verfahrenskennungen bezeichnet. Eine
Dateiendung ist fiir den verschliisselten Nachrichtenaustausch nicht vorgesehen. Alle verschliisselten Nutzdaten werden
ohne ein Suffix versendet. Die verschliisselten Nutzdaten haben keinen Suffix; vgl. Gemeinsame Grundsatze Technik
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3.3.1 Authentisierungsmethoden bei TLS-Verbindungen

In Abhdngigkeit der Anforderung eines Dienstes zur Verwaltung und Authentisierung der Kommu-
nikationspartner kdnnen fir TLS-Verbindungen folgende Authentisierungsmethoden angewendet

werden:

e einseitige Zertifikats-Authentisierung des Servers
* beidseitige Authentisierung von Server und Client
- mit Serverzertifikat und Client-Login
- beidseitige Zertifikats-Authentisierung von Server und Client

Die Authentisierung-Methode mit einseitiger Zertifikats-Authentisierung bietet keine ausreichende
Sicherheit, da lediglich der Server authentisiert wird. Fiir eine sichere Authentisierung der Kommu-
nikationspartner werden daher beidseitige Authentisierungs-Methoden empfohlen.

Fur eine Zertifikats-Authentisierung gelten folgende Anforderungen an die Zertifikate:

e TLS-Zertifikate fiir Client und Server miissen von einer - selbst wiederum zertifizierten -
Zertifizierungsstelle (trusted root) ausgestellt sein, die den Client und Server mit dessen
Domain eindeutig identifiziert.

e Fir spezielle Anwendungen im Gesundheits- und Sozialwesen gelten dabei fiir die Zertifi-
kate folgende Anforderungen:

- Zertifikate auf der Clientseite miissen von einer vertrauenswiirdigen Zertifizie-
rungsstelle im Gesundheits- und Sozialwesen ausgestellt sein; d.h. die vorhande-
nen Zertifikate aus den Arbeitgeber- und Leistungserbringerverfahren sind zu ver-
wenden (siehe Kapitel 4.4).

- Daraus ergibt sich, dass selbst-signierte Zertifikate (self-signed certificate), die oh-
ne Beteiligung einer vertrauenswiirdigen Zertifizierungsstelle erstellt wurden, nicht

verwendet werden durfen.

3.3.2 Vorgaben bei TLS-Verbindungen

Das hybride Netzwerkprotokoll TLS besteht aus einer Kombination von symmetrischen und asym-
metrischen Algorithmen, um deren jeweilige Vorteile zu vereinen. Der Verbindungsaufbau erfolgt
im Public-Key-Verfahren und die nachfolgende Dateniibermittlung wird mit symmetrischen Verfah-
ren gesichert. Die diversen unterstiitzten Algorithmen sind in sogenannten Cipher-Suites spezifi-
ziert, die beim Verbindungsaufbau zwischen Client und Server ausgehandelt werden.

GemaR Empfehlung des Bundesamts fiir Sicherheit in der Informationstechnik (BSI) darf aus Sicher-
heitsgriinden das SSL-Protokoll nicht mehr von den beteiligten Systemen verwendet werden.
Grundsatzlich gelten die Vorgaben in der technischen Richtlinie TR-02102-2 des BSI in der Version
2017-01.
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4. Schliisselmanagement

4.1 Allgemein

Die Integration eines asymmetrischen (Public-Key-Verfahren) Schliisselmanagements begriindet
sich auf der Einrichtung einer vertrauenswiirdigen Instanz (der Certification Authority - CA), der
Schliisselverwaltungsstelle oder dem Trust Center. Aufgabe des Trust Centers ist es, kryptographi-
sche Schliissel sicher zu erzeugen, zu verwalten und zu verteilen. Das Schliisselmanagement ba-
siert auf der Verwendung von Zertifikaten zur Propagierung von 6ffentlichen Schliisseln an Kom-

munikationspartner.
Das beschriebene Schliisselmanagement umfasst insbesondere:

o die Zertifizierungshierarchie,

o die Zertifikate,

e die Erzeugung und Priifung von Zertifikaten,
e das Sperrlistenmanagement sowie

e die Rollen innerhalb der Systemarchitektur.

Die offentlichen Teilnehmerschliissel werden durch eine vertrauenswirdige Instanz - der Certifica-
tion Authority (CA) - zertifiziert. Dazu werden die 6ffentlichen Teilnehmerschliissel in Form einer
komplexen von der CA signierten Datenstruktur im System propagiert. Die Spezifikation der Zertifi-
kate basiert auf dem aktuellen Zertifikatsformat X.509v3 (ITU-T X.509 97). Gegeniiber dem bishe-
rigen Zertifikatsformat sind zusatzliche Felder im Sinne von Zertifikatserweiterungen maglich.

Die Zertifikatsverifizierung durch den Leistungserbringer oder Arbeitgeber wird durch die Uberprii-
fung der zugehorigen Giltigkeitsdauer und dem Abgleich einer durch die CA verteilten Sperrliste
abgeschlossen. Die Identitdten von Subjekt und CA sind sogenannte ,Distinguished Names", wie sie
in X.500 festgelegt sind.

4.2 Namenskonventionen

Die unter X.500 vorzuhaltende Namenskonvention lautet:

cC = Country (DE)

0] = Organization (Name des Trust Centers)

ou = Organization Unit (Name der Institution)

ou = Organization Unit IK-Nummer oder Betriebs- bzw.

Zahlstellennummer der Institution
CN = Common Name (Allgemeiner Name) (Name des Ansprechpartners)

Die fiir die OU-Segmente gewadhlten Konventionen kénnen im Rahmen der Pilotverfahren und der
Interoperabilitdtstests angepasst sowie um weitere OU-Segmente ergdnzt werden.

Fir die Zertifizierungsstellen lautet die unter X.500 vorzuhaltende Namenskonvention:
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@]
Il

Country (DE)

Organization (Name des Trust Centers)

o
I

Als Zeichensatz zur einheitlichen Darstellungsform ist US-ASCII vorzusehen (Zeilenende CR/LF).
4.3 PKI-Nachrichten

PKI-Nachrichten ergeben sich aus den Kommunikationsschritten im Beantragungsverfahren fiir ein
Zertifikat. Das Beantragungsverfahren fiir ein Zertifikat besteht aus zwei wesentlichen Kommunika-
tionsschritten:

e Der Antragsteller, der ein Zertifikat wiinscht, stellt einen Antrag bei der Zertifizierungs-
instanz (CA-Certification Authority) (Typ 1: Zertifizierungsanfrage).

e Die Zertifizierungsinstanz schickt eine Antwort mit Zertifikat zurlick (Typ 2: signierte Zerti-
fizierungsantwort).

4.4 Definition der Zertifikate

Die folgende Definition der Zertifikate enthdlt aufgrund des gewdhlten Ansatzes einer konzeptio-
nellen Darstellung keine direkten Spezifikationen der Datenfelder. Zertifikate sind die zentralen
Datenstrukturen innerhalb des Schliisselmanagements fiir X.509. Dieser Abschnitt enthdlt einen
Uberblick uber die Inhalte eines Zertifikats. Im Anhang 6.1 befindet sich die ASN.1 Syntax eines
X.509v3-Zertifikats. Ein Zertifikat besteht danach aus den folgenden Datenfeldern:

Referenz:.  [CommonPKI-1], Kapitel 2, Tabellen 1 und 4

Das Feld tbsCertificate besteht aus einer Folge von Teilfeldern, die die zu signierenden Daten ent-
halten:

TBSCertificate ::= SEQUENCE {
version [0] EXPLICIT Version DEFAULT v1,
serialNumber CertificateSerialNumber,
signature Algorithmldentifier,
issuer Name,
validity Validity,
subject Name,
subjectPublicKeylnfo SubjectPublicKeylnfo
issuerUniquelD [1] IMPLICIT Uniqueldentifier OPTIONAL
(if present, version MUST be v2 or v3)
subjectUniquelD [2] IMPLICIT Uniqueldentifier OPTIONAL
(if present, version MUST be v2 or v3)
extensions [3] EXPLICIT Extensions OPTIONAL }
(if present, version MUST be v3)
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Im Folgenden werden diese Felder beschrieben, wobei zu jedem Feld folgende Informationen ange-
geben und erldutert werden:

= Semantik des Feldes,

= die ASN.1-Struktur,

= die Bedeutung der einzelnen Teilfelder,

= Auswahl und Belegung der Teilfelder,

= Spezielle Interoperablitititsanforderungen.

4.4.1 Versionsnummer

Die Versionsnummer identifiziert die Version des Zertifikates. Das Feld version kdnnte entspre-
chend den drei standardisierten Zertifikatsversionen nach ISS-MTT einen von drei Werten enthalten:

Version ::= INTEGER { v1(0), v2(1), v3(2) }

und kennzeichnet die Zertifikatsformate X.509v1, X.509v2 und X.509v3, d. h. die Integer Werte ,0,
,1“ oder ,2“ sind entsprechend angegeben.

Profilierung:
Es sind ausschlieBlich X.509v3-Zertifikate zu verwenden, der Integer Wert

fur das Datenfeld version betragt , 2

4.4.2 Seriennummer

Die Seriennummer dient dazu, ein Zertifikat (als Element der Menge aller von einer CA erstellten
Zertifikate) eindeutig zu identifizieren. Das Paar - bestehend aus Seriennummer (serialNumber) und
Name der ausstellenden CA (issuer) - muss innerhalb einer PKI stets eindeutig sein, da es z. B. zur
Identifizierung von Zertifikaten in Sperrlisten verwendet wird.

Dieses ist insbesondere wichtig zu beriicksichtigen, wenn in zwei verschiedenen Zertifikaten
(sprich: das eindeutige Paar aus Seriennummer und CA ist ungleich) der gleiche DN (Distinguished

Name) vorhanden ist.

Beispiel3: Ein gleicher DN in zwei Zertifikaten kann entstehen, wenn fiir das gleiche Verfahren fiir
die gleiche Institution ein und derselbe Mitarbeiter ein zweites Zertifikat beantragt und dieses er-
hdlt. Auch wenn der DN in beiden Zertifikaten gleich ist, sind es doch véllig unterschiedliche Zerti-

3 Dieses Beispiel entstammt der bisherigen Praxis im ITSG-Trust Center. Das hier beschriebene Vorgehen ist nicht verein-
bar mit den Regelungen des Signaturgesetzes zu den Angaben in einem qualifizierten Zertifikat: SigG §7 Absatz (1) be-
sagt, dass der Name des Inhabers eines Zertifikats unverwechselbar sein muss, was ggf. durch einen Zusatz zum Namen
erreicht wird.
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fikate, da sie unterschiedliche Seriennummern haben. Dies ist selbst dann richtig, wenn die Zertifi-

kate sogar auch noch denselben Giiltigkeitszeitraum haben.
Die Seriennummer wird als natiirliche Zahl dargestellt:

CertificateSerialNumber ::= INTEGER

Profilierung:

In Ubereinstimmung mit dem ISIS-MTT-Profil miissen Seriennummern mit
einer Lange von bis zu 20 Byte unterstiitzt werden, sie sind immer positiv.
Fur die Seriennummern steht der Zahlenraum von 1 ... 2159 zur Verfiigung,
das verbleibende Bit (Most Significant Bit) ist zur Darstellung des positiven

Vorzeichens zu verwenden. Fiihrende Nullen (Ziffer) sind gestattet.

4.43 Signaturalgorithmus

Dieses Datenfeld informiert Giber den Algorithmus und die zugehorigen Parameter, die vom Zertifi-

katserzeuger zur Signaturbildung verwendet werden.
Referenz:  [CommonPKI-1], Kapitel 2, Tabelle 2.#3

Das Signatur-Datenfeld signature dient der Bezeichnung des Algorithmus, mit dem die Signatur
gebildet wird4. Die Struktur ist mit der des Feldes signatureAlgorithm identisch (s. Abschnitt
4.4.11). Auch die Werte beider Felder miissen identisch sein; vgl. ISIS-MTT, Tabelle 4, Notes 4. Dies
entspricht [RFC 2459].

Algorithmldentifier ::= SEQUENCE {
algorithm OBJECT IDENTIFIER,
parameters ANY DEFINED BY algorithm OPTIONAL }

Profilierung:

Die Inhalte der Datenfelder signatureAlgorithm (aus der Datenstruktur Certi-
ficate) und signature (aus der Datenstruktur ,tbsCertificate) miissen iden-
tisch sein. Die Security Schnittstelle legt fest, dass RSASSA-PSS einzusetzen
ist; vgl. Abschnitt 2.1.2.

444 Name der Zertifizierungsstelle

Referenz:.  [CommonPKI-1], Kapitel 2, Tabellen 2.#5, 5, 6 und 15

4 Es darf nicht mit dem gleichnamigen Feld verwechselt werden, das die Signatur enthdlt (s. o).
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Das Datenfeld issuer gibt den eindeutigen Namen des Zertifikaterzeugers (der CA) an. Er muss
stets entsprechend der X.500-Syntax als Distinguished Name (DN) angegeben werden. Der Wert
NULL ist nicht erlaubt.

issuer ist vom Datentyp ,Name". X.500-Distinguished-Names (kurz: DN) miissen folgender Syntax

entsprechen:

Name ::= CHOICE { RDNSequence }

RDNSequence ::= SEQUENCE OF RelativeDistinguishedName
RelativeDistinguishedName ::= SET OF AttributeTypeAndValue
AttributeTypeAndValue ::= SEQUENCE {

typ AttributeType,

value AttributeValue }

AttributeType ::= OBJECT IDENTIFIER

AttributeValue ::= ANY DEFINED BY AttributeType

Der Datentyp Name besteht aus einer Folge von RelativeDistinguishedNames. Die Syntax sieht vor,
dass ein RelativeDistinguishedName aus mehreren Komponenten vom Typ AttributeTypeAndValue
bestehen kann. Entgegen der Syntax darf jedoch von dieser Moglichkeit gemaR [CommonPKI-1]
kein Gebrauch gemacht werden. Die Menge der AttributeTypeAndValue-Komponenten eines Rela-
tiveDistinguishedName darf nur ein Element enthalten.

[CommonPKI-1] verlangt weiterhin,
= dass der Inhalt des Datenfelds issuer identisch ist mit dem Datenfeld subject in dem Zerti-
fikat der CA,
»= das Datenfeld issuer muss mindestens die Attribute CountryName und Organization ent-

halten.

Der DN besteht je nach Verwendungszweck des Zertifikats aus verschiedenen Attributen. Im vorlie-

genden Profil lassen sich zwei Typen von DNs unterscheiden:

= allgemeine Teilnehmerzertifikate und
= Zertifizierungsstellen (PCA oder CA).

Da fur das Feld issuer nur Zertifikate fiir Zertifizierungsstellen relevant sind, werden hierzu die

beiden folgenden Tabellen angefiihrt:

Aufbau des DNs fiir Zertifizierungsstellen (CA)

Pos. Attribute Erlduterung

1 CountryName (ver- C Zweistelliges Kiirzel fiir die Linderkennung, wie
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Pos. Attribute Erlduterung

pflichtend) “DE” fiir Deutschland.
2 OrganizationName O | Name des Trust Centers als Zeichenkette.
(verpflichtend) - ,ITSG TrustCenter fuer Arbeitgeber*

- ,ITSG TrustCenter fuer sonstige Leistungser-
bringer*
- ,DKTIG TrustCenter fuer Krankenhaeuser und

Leistungserbringer PKC*

Aufbau des DNs fiir Zertifizierungsstellen (PCA)

Pos. | Attribute Erlduterung
1 CountryName (ver- C Zweistelliges Kirzel fir die Lainderkennung, wie “DE”
pflichtend) fur Deutschland.
2 OrganizationName ) Name der PCA als feste Zeichenkette:
(verpflichtend, fest) ,Datenaustausch im Gesundheits- und Sozialwe-
sen”

In welcher Reihenfolge die Attribute im Namen enthalten sind, ist fiir dieses Profil festgelegt. Die
Reihenfolge der durch die Spalte “Pos.” angegebenen Position der Attribute muss eingehalten wer-
den.

Die moglichen Werte fiir ein Attribut werden durch die Typangabe bestimmt. Die Werte fiir die ver-
wendeten Attribute sind wie folgt:

Attribute Typangabe Tabelle 7 in Maximale Lange der

ISIS-MTT Zeichenkette

V1.0.2 Part 1
CommonName PrintableString #1 128
OrganizationName PrintableString #6 64
OrganizationalUnitName PrintableString #7 64
CountryName PrintableString #13 2

(Size2)

Der Typ PrintableString ist eine Untermenge der Zeichensatz-Auswahl, die mit DirectoryString zur
Verfiigung steht. DirectoryString ist als Auswahl zwischen den folgenden Zeichensatzen definiert:

DirectoryString ::= CHOICE {

printableString PrintableString (SIZE (1..maxSize)),
teletexString TeletexString (SIZE (1..maxSize)),
utf8String UTF8String (SIZE (1..maxSize)),
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bmpString BMPString (SIZE (1..maxSize)),
universalString UniversalString (SIZE (1..maxSize)) }

Hinweis:

ISIS-MTT definiert einen speziellen Zeichensatz als Teilmenge des Zeichensatzes UTF8String5, der
es ermoglicht, alle Zeichen des Zeichensatzes US-ASCII und I1SO-8859-1 (Latin-1) darzustellen.
Diese Teilmenge soll als ISIS-MTT-UTF8String bezeichnet werden. Zeichen dieser Teilmenge wer-
den durch ein oder zwei Byte dargestellt. Die Darstellung jedes Zeichens des Zeichensatzes 7 -Bit-
US-ASCII bleibt identisch erhalten. Diese Zeichen kénnen weiterhin durch ein Byte dargestellt wer-
den. UTF8String wird nicht gefordert, obwohl ISIS-MTT ("must") dieses fir alle Zertifikate fordert.

Der Wert fiir ,maxSize" ist nicht in der Datenstruktur ,SIZE (1..maxSize)“ selbst festgelegt, sondern
wie oben bereits ausgefiihrt in Tabelle 7 der [CommonPKI-1].

Profilierung:
Die oben in den Tabellen ausgefiihrten Angaben zum DN und zu den
Langen der Attribute des DNs sind verbindlich.

Fir die Werteangaben diirfen dabei lediglich die folgenden Zeichen ver-
wendet werden:

ABCDEFGHIIKLMNOPQRSTUVWXYZ

abcdefghijkimnopgrstuvwxyz

0123456789/ -.()

4.4.5 Name von Zertifikatsinhabern

Referenz:  [CommonPKI-1], Kapitel 2, Tabelle 2.#7 und 5

Der Name im Feld subject gibt an, fiir wen das Zertifikat ausgestellt wurde, wer also Inhaber des
Zertifikats und damit auch des darin enthaltenen 6ffentlichen und des zugehérigen privaten
Schliissels ist.

Das subject-Feld hat dasselbe Format wie das oben bereits beschriebene issuer-Feld. Auch fiir das
subject-Feld sind nur X.500-Distinguished-Names zuldssig.

Wie oben beschrieben, lassen sich im vorliegenden Profil die beiden Typen von DNs “allgemeine
Teilnehmerzertifikate” und ,Zertifizierungsstellen (PCA oder CA)“ unterscheiden.

5 UTF steht fir Universal Character Set (UCS) Transformation Format. UTF-8 ist eine 8-Bit-Kodierung variabler Lange (s.
[RFC 3629 2003])).
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Fir das Feld subject ist der Erstere der Typen relevant, die Zusammensetzung der Attribute fir

diesen Typ wird entsprechend der bereits oben angewendeten Darstellung in der folgenden Tabelle

aufgefiihrt:

Aufbau des DNs im “subject’-Datenfeld fir Teilnehmerzertifikate

Pos. Attribute Erlauterung

1 CountryName Zweistelliges Kiirzel fir die Ldnderkennung, wie “DE” fir
(verpflichtend) Deutschland.

2 Organization- Name des Trust Centers als feste Zeichenkette
Name (ver- - ,ITSG TrustCenter fuer Arbeitgeber*
pflichtend, - ,ITSG TrustCenter fuer sonstige Leistungserbringer*
fest) - ,DKTIG TrustCenter fuer Krankenhaeuser und Leis-

tungserbringer PKC"

3 Organization- Name der Institution (Firmenname des Leistungserbrin-
UnitName gers oder des Arbeitgebers)

(verpflichtend)

4 Organization- Institutionskennzeichen oder Betriebs- bzw. Zahlstellen-
UnitName nummer. Mit vorangestellter Kennung ,IK* (bei Leistungs-
(verpflichtend) erbringer) oder ,BN“ (bei Arbeitgeber oder Zahlstelle).

5 CommonName Der Name einer natirlichen Person, die als Ansprechpart-
(verpflichtend) ner fir die Institution fungiert.

Aufbau des DNs im “subject’-Datenfeld fir Zertifizierungsstellen

Name (ver-
pflichtend, fest)

Pos. Attribute Erliuterung

1 CountryName Zweistelliges Kiirzel flr die Landerkennung, wie “DE” fiir
(verpflichtend) Deutschland.

2 Organization Name des Trust Centers, das das Zertifikat ausstellt. Fiir

beide Zertifikatsarten (PCA-Zertifikat und CA-Zertifikat)
ist hier der Name der PCA einzutragen. Die hierfir fest-
gelegten Zeichenketten siehe oben bzw. in Abschnitt
4.4.4,

Die moglichen Werte fiir ein Attribut werden durch die Typangabe gemaR Abschnitt 4.4.4 be-

stimmt.

Profilierung:

Die oben in der Tabelle ausgefiihrten Angaben zum DN sind verbindlich.
Im Ubrigen gelten die Anforderungen an DNs im Feld issuer entspre-
chend.
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In welcher Reihenfolge die Attribute im Namen enthalten sind, ist fiir die-
ses Profil festgelegt. Die Reihenfolge der durch die Spalte “Pos.” angege-
benen Position der Attribute muss eingehalten werden.

Die von [CommonPKI-1] vorgesehene Pseudonyme-Regelung nach dem
31.12.2003 wird nicht unterstiitzt, da eine Pseudonymisierung des Zerti-

fikatsinhabers nicht wiinschenswert ist.

4.4.6 Giltigkeitsdauer

Referenz:  [CommonPKI-1], Kapitel 2, Tabelle 2.#6 und 3

Durch das Feld validity wird angegeben, fiir welchen Zeitraum das Zertifikat giltig ist. Das Teilfeld
notBefore gibt den Anfang und das Teilfeld notAfter das Ende des Giiltigkeitszeitraums an, wobei
beide Zeitpunkte in den Giiltigkeitszeitraum eingeschlossen sind.

Die Giltigkeitsdauer des Zertifikates wird durch folgende Datenstrukturen definiert:

Validity ::= SEQUENCE {

notBefore Time,

notAfter Time }

Time ::= CHOICE {

utcTime UTCTime,
generalizedTime GeneralizedTime }

Profilierung:

Bei der Generierung von Zertifikaten ist UTCTime zu verwenden, d. h. die
Verwendung von GeneralizedTime ist verboten6.

Die Datums- und Zeitangaben missen im Format YYMMDDHHMMSSZ7
erfolgen, das in folgender Tabelle beschrieben wird:

Datumsangaben Zeitangaben

Feld Bedeutung Feld Bedeutung

YY zweistellige Jahreszahl HH Stunde: 00, 01, ..., 23
MM Monat 01, 02, ..., 12 MM Minute 00, 01, ..., 59
DD Tag 01, 02, ..., 31 SS8 Sekunde 00, 01, ..., 59

6 Anmerkung: Nach dem Profil des NIST ist stets ,uTCTime" zu verwenden. Das Sigl-Profil sieht stets ,GeneralizedTi-
me“ vor. Die IETF schreibt vor, ab dem Jahr 2050 ,GeneralizedTime" zu verwenden, davor ,UTCTime". Entsprechend dem
Ansatz des Sigl-Profils soll so schnell wie méglich auf ,GeneralizedTime" umgestellt werden.

7 Das ‘Z’ am Ende steht fiir ,Zulu-Zeit“ und ist die allgemein tbliche Kurzform fiir Greenwich Mean Time (GMT).
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4.4.7 Basic Constraints

Das Feld BasicConstraints ist eine optionale Datenstruktur, die das Zertifikat des Teilnehmers einer
Rolle zuordnet. Die Zertifikate der CA und PCA missen mit CA=TRUE versorgt werden. Die Teil-
nehmerzertifikate miissen mit CA=FALSE versorgt werden.

Bei optionaler Verwendung gilt folgende Datenstruktur:

BasicConstrints::= SEQUENCE {
CA {TRUE, FALSE}
pathLenConstraint OCTET STRING}

4.4.8 Offentlicher Schliissel des Zertifikatsinhabers

Referenz:  [CommonPKI-1], Kapitel 2, Tabelle 2.#8 und 2.#14

Das Feld subjectPublicKeyInfo ist eine Datenstruktur, die den 6ffentlichen Schliissel des Zertifikats-
inhabers im Teilfeld subjectPublicKey und die zuldssigen Algorithmen, mit denen die Verwendung
des Schliissels zuldssig ist, im Teilfeld algorithm enthalt.

Es wird folgende Datenstruktur verwendet:

SubjectPublicKeylnfo ::= SEQUENCE {
algorithm Algorithmldentifier,
subjectPublicKey BIT STRING }

Die Belegung des Feldes Algorithmldentifier erfolgt gemdR Abschnitt 2.1.5.

In Kapitel 2 werden auBerdem die in diesem Profil vorgesehenen Algorithmldentifier zusammen mit
dem Zweck beschrieben, fiir den der jeweilige Algorithmus verwendet werden darf (Signieren, Ver-
schliisseln). Dort finden sich auch Vorgaben fiir die Kodierung der 6ffentlichen Schliissel.

449 Syntax fiir x.509v3 Zertifikate

Der X.509v3 Standard beinhaltet eine Vielzahl an Zertifikatserweiterungen. Die Zertifikate und
Sperrlisten miissen die fur die Prifung der Giltigkeit (einschlieRlich der elektronischen Signatur)
notwendigen Informationen enthalten. Soweit daneben Extensions verwendet werden, ist eine vor-
herige Abstimmung zwischen allen am Verfahren beteiligten erforderlich. Als Basis gelten die Fest-
legungen der Profile fiir Zertifikate und Sperrlisten nach den entsprechenden MTTv2 -
Spezifikationen.

8 Sekunden sind stets anzugeben, auch wenn die Anzahl der Sekunden Null ist.
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4.4.10 Signatur der CA
Referenz:  [CommonPKI-1], Kapitel 2, Tabelle 1

Das Feld signature enthdlt die Signatur, die durch Anwendung des Algorithmus und des privaten
Schliissels der CA auf die zu signierenden Daten gebildet wird?.

4411 Identifizierung des verwendeten Signaturalgorithmus

Referenz:  [CommonPKI-1], Kapitel 2, Tabellen 1 und 4

Der Signaturalgorithmus signatureAlgorithm wird durch den Objektbezeichner (Object Identifier,
OID) fir den verwendeten Algorithmus und die verwendeten Parameterwerte identifiziert.

Es wird die folgende Struktur gebildet:

Algorithmldentifier ::= SEQUENCE {
algorithm OBJECT IDENTIFIER,
parameters ANY DEFINED BY algorithm OPTIONAL }

Im Feld algorithm wird ein Algorithmus angegeben. Das Feld parameters ist optional, da es nur bei
Algorithmen von Bedeutung ist, fiir die Parameter angegeben werden missen. Auch wenn fir die
Anwendung des Algorithmus ein Parameter angegeben werden muss, darf das Feld parameters
nicht zur Ubergabe dieses Parameters verwendet werden.

In Kapitel 2 werden die in diesem vorgesehenen Algorithmldentifier zusammen mit dem Zweck
beschrieben, fiir den der jeweilige Algorithmus verwendet werden darf (Signieren, Verschliisseln).

Profilierung:

Die Inhalte der Datenfelder signatureAlgorithm (aus der Datenstruktur Cer-
tificate) und signature (aus der Datenstruktur tbsCertificate) miissen iden-
tisch sein. Die Security Schnittstelle legt fest, dass SHA-256 mit RSA einzu-
setzen ist; vgl. Abschnitt 2.1.2 Signaturalgorithmen. Das Feld parameters

ist gemaR dem verwendeten Algorithmus zu belegen (vgl. Abschnitt 2.1.2).

4412 Nicht verwendete optionale Datenfelder

Eindeutige Bezeichner fiir CAs und Zertifikatsinhaber

Referenz:  [CommonPKI-1], Kapitel 2, Tabelle 2.#8 und 2.#14

9 Der Wert, der sich aus der DER-Kodierung des Inhaltes des Feldes ,tbsCertificate” ergibt, wird durch eine Hash-
Funktion transformiert. Auf das Ergebnis wird der Verschlisselungsalgorithmus und der private Schliissel der CA ange-
wandt. Das als ASN.1-Bitstring kodierte Ergebnis ist die Signatur.
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Profilierung:

GemadR [CommonPKI-1, Tabelle 2.#9 und 2.#10] ist es verboten (MUST
NOT), die optionalen Datenfelder issuerUniqueld und subjectUniquelD zu
verwenden. Es ist erforderlich, dass die in den Datenfeldern issuer (vgl.
Abschnitt 4.4.4) und subject (vgl. Abschnitt 4.4.5) eingetragenen DNs

eindeutig sind.

4.5 Gultigkeitszeitraum der Zertifikate

Die Teilnehmer-Zertifikate haben grundsatzlich eine Giltigkeitsdauer von maximal drei Jahren.
Einzelne Trust Center bzw. die einzelne CA (Certification Authority) kdnnen im Rahmen ihrer
Dienstleistung einen kiirzeren Zeitraum fiir die Gultigkeit ihrer Teilnehmer-Zertifikate vorsehen.
Fir die PCA (Policy Certification Authority) betragt die Giltigkeitsdauer des Zertifikates 7

Jahre und fir die CA 5 Jahre.

Die Security Schnittstelle sieht die Anwendung eines Schalenmodells fiir die
Zertifikatshierarchie vor. Voraussetzung fiir Anwendungen, die das Schalenmodell
unterstiitzen ist dabei, dass die Laufzeit eines Zertifikats vollstandig innerhalb der Laufzeit
des ausstellenden (CA-) Zertifikates liegt. Dies wird dann zu einem Problem, wenn die CA-
Zertifikate nicht mehr lange giiltig sind, da man dann nur noch fiir den verbleibenden
Zeitraum Zertifikate ausstellen kann. Um dieses Problem zu beheben, hat das Zertifikat der
PCA eine Laufzeit von 7 Jahren. Bereits nach funf Jahren wird das nachste Zertifikat

erzeugt, mit dem von da an zertifiziert wird (das alte Zertifikat stellt dann nur noch die
Glltigkeit der vorher ausgestellten Zertifikate, insbesondere durch die regelmadRige

Erzeugung aktueller Sperrlisten, sicher). Somit ist es fiir die PCA jederzeit moglich, CA-Zertifikate
mit einer Laufzeit von 5 Jahren zu erzeugen.

Die beteiligten Trust Center sind verantwortlich fiir die Einhaltung dieser Konvention. Sie
prifen vor der jeweiligen Teilnehmerzertifizierung die Laufzeiten des eigenen

CA-Zertifikats und des PCA-Zertifikats und stellen sicher, dass die Laufzeiten nicht
Uberschritten werden. Dazu beantragen die Trust Center rechtzeitig vor dem Auslauf des
CA-Zertifikates die Neu-Zertifizierung durch die PCA.

4.6 Offentliche Schliisselverzeichnisse

Alle 6ffentlichen Schliissel der Teilnehmer des Datenaustauschverfahrens im Gesundheits- und
Sozialwesen werden in 6ffentlichen Schlisselverzeichnissen veréffentlicht, damit eine Uberpriifung
moglich ist, welche zertifizierte Schliissel fiir das Verfahren registriert sind. Die Empfanger der Da-
ten (z.B. Datenannahmestellen) konnen anhand der 6ffentlichen Schllissel-Verzeichnisse die Ab-
sender einer verschliisselten Nachricht eindeutig identifizieren. Die 6ffentlichen Schliissel werden
in Dateiform oder als LDAP-Verzeichnis zur Verfligung gestellt. Die Schliisselaktualisierung erfolgt
an Werktagen von Montag bis Freitag.
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4.6.1 Schliissellisten

Die Schliissellisten im Dateiformat enthalten 6ffentliche Schliissel in base64-Kodierung. Sie enthal-
ten die giltigen Schlissel der beiden Trust Center der DKTIG und der ITSG und werden von der
ITSG zum Download zur Verfligung gestellt. In Abhdngigkeit der 6ffentlichen Teilnehmerschliissel
in den einzelnen Schlissellisten sind die zugeordneten PCA- und der CA-Schliissel enthalten, wo-
bei alle PCA- und CA-Schlissel nur in den Gesamtlisten mit allen 6ffentlichen Schliisseln enthalten
sind. Diese haben im Rahmen des Schalenmodells einen liberlappenden Giiltigkeitszeitraum (siehe
Kapitel 4.5).

4.6.1.1 Ubersicht der verfiigbaren 6ffentlichen Schliissellisten bis zum 31.12.2018

Fir die Arbeitgeberverfahren existieren bis zum genannten Zeitpunkt die folgenden Schliissellisten
mit 2048 Bit Schliissellinge und SHA256-Signaturhashalgorithmus:

e gesamt-pkcs.agv alle 6ffentlichen SHA256-Teilnehmerschliissel)
e gesamt-sha256.agv optional, alle 6ffentlichen SHA256-Teilnehmerschliissel)

e annahme-sha256.agv

(
(
(6ffentliche SHA256-Schliissel der Datenannahmestellen)
(

e sperrliste-ag-sha256.crl (gesperrte SHA256-Teilnehmerschliissel)
Fir das Leistungserbringerverfahren existieren bis zum genannten Zeitpunkt die folgenden Schliis-
sellisten 2048 Bit Schliissellange und SHA256-Signaturhashalgorithmus:

e gesamt-pkcs.key (alle offentlichen SHA256-Teilnehmerschliissel)
e gesamt-sha256.key (optional, alle 6ffentlichen SHA256-Teilnehmerschliissel)
e annahme-sha256.key (offentliche SHA256-Schliissel der Datenannahmestellen)

e pkv-sha256.key (Sonderliste mit 6ffentlichen SHA256-Schliissel der PKV)

e sperrliste-le-sha256.crl (gesperrte SHA256-Teilnehmerschliissel)
4.6.1.2 Ubersicht der verfiigbaren 6ffentlichen Schliissellisten ab 01.01.2019
Unabhdngig von der Schllsselldnge sind alle Schliissel mit dem SHA256-Signaturhashalgorithmus
ausgestellt. Fiir das Arbeitgeberverfahren existieren ab dem genannten Zeitpunkt folgende Schliis-
sellisten mit 6ffentlichen Teilnehmerschlisseln:

e gesamt-pkcs.agv alle Teilnehmerschliissel mit 2048 und 4096 Bit Schliisselldnge)
e gesamt-sha256.agv optional, alle Teilnehmerschllissel mit 2048 Bit Schliissellinge)
e gesamt-rsa4096.agv optional, alle Teilnehmerschliissel mit 4096 Bit Schliissellange)
e annahme-rsa4096.agv Schliissel der Datenannahmestellen mit 4096 Bit Schliisselldnge)

e sperrliste-ag-sha256.crl

(
(
(
e annahme-sha256.agv (Schliissel der Datenannahmestellen mit 2048 Bit Schliissellange)
(
(gesperrte Teilnehmerschliissel mit 2048 Bit Schliissellinge)
(

o sperrliste-ag-rsa4096.crl (gesperrte Teilnehmerschliissel mit 4096 Bit Schliissellange)
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Fir das Leistungserbringerverfahren existieren ab dem genannten Zeitpunkt folgende Schliissellis-
ten mit 6ffentlichen Teilnehmerschliisseln:

e gesamt-pkcs.key (alle Teilnehmerschliissel mit 2048 und 4096 Bit Schliissellinge)
e gesamt-sha256.key (optional, alle Teilnehmerschliissel mit 2048 Bit Schliisselldnge)
e gesamt-rsa4096.key (optional, alle Teilnehmerschliissel mit 4096 Bit Schliissellange)
e annahme-sha256.key (Schlussel der Datenannahmestellen mit 2048 Bit Schliissellange)
e annahme-rsa4096.key  (Schlissel der Datenannahmestellen mit 4096 Bit Schllssellange)
e pkv-sha256.key (Sonderliste mit Schliissel der PKV mit 2048 Bit Schliissellange)
e pkv-rsa4096.key (Sonderliste mit Schllssel der PKV mit 4096 Bit Schliissellange)
e sperrliste-le-sha256.crl (gesperrte Teilnehmerschliissel mit 2048 Bit Schliissellange)

(

e sperrliste-le-rsa4096.crl (gesperrte Teilnehmerschlissel mit 4096 Bit Schlissellinge)
Nach Abschluss der Migration Anfang 2023 werden alle Schliissellisten mit ,sha256“ hinfallig und
nicht weiter zur Verfiigung gestellt.

4.6.2 LDAP-Verzeichnis

In diesem Abschnitt werden die LDAP-Verzeichnisdienste beschrieben, die gemaR Abschnitt 1.4 zur
Anwendung kommen. Der Verzeichnisdienst basiert auf der aktuellen Version LDAP v3, die im [RFC
4511] dokumentiert ist und beriicksichtigt die Spezifikationen von [CommonPKI-4]. Das LDAP-
Verzeichnis wird von der ITSG ausschlieBlich fiir Datenannahmestellen bereitgestellt.

4.6.2.1 Aufbau des LDAP-Verzeichnis
Referenz:  Abschnitt 2.3 [RFC 4511]
[RFC 4513]

[CommonPKI-4]

Das LDAP-Verzeichnis ist in einem DIT (Directory Information Tree) in mehrere Zweige aufgeteilt:
Der Trust Center-Zweig ist fiir eine manuelle Suche aus Sicht eines Trust Centers optimiert. Der

Zertifikatszweig und der Alias-Zweig sind flir eine maschinelle Suche optimiert. Der Alias-Zweig
unterstiitzt bei der Suche ohne Kenntnis der zugeordneten CA mittels eines Alias-Eintrags. Der

Update-Zweig unterstltzt das Trust Center bei der Verwaltung von Aktualisierungen.

Die Hierarchie ist baumformig aufgebaut. Folgendes Schaubild veranschaulicht dies:
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Trust Center—

Zweig geordnet
nach Verfahren

Herausgeber

Zertifikatszweig
geordnet nach

Alias-Zweig
geordnet nach
PCA, CA,

Grobstruktur des LDAP Servers mit Toplevel des DIT

Update-Zweig
geordnet nach

Der LDAP-Server wird tUber den Standard-Port 389 (LDAP) betrieben.

ap.
> 4.6.2.3

K

4.6.2.4
4.6.2.5

4.6.2.2 Aufbau der Wurzel
Name Object Class Attribute
De Country e countryName=de
4.6.2.3 Aufbau des Trust Center Zweigs (geordnet nach Datenaustauschverfahren)

Der Trust Center Zweig ist nach den Datenaustauschverfahren fiir Arbeitgeber und Leistungser-
bringer aufgeteilt. Die nachfolgende Abbildung zeigt den Directory Information Tree mit den bei-
den Datenaustausch-verfahren und den zugeordneten PCA’s und CA’s.

C=DE
Trust Center Trust Center
fur das fur das
AG-Verfahren LE-Verfahren
SN der SN der SN der SN der SN der
PCA 1 PCA 2 CA1 CA2 CAn
4.6.2.3.1 Aufbau der PCA- und CA-Ebene

Fur jede PCA und CA wird ein eigenes Objekt der Klasse ,Organization” angelegt.
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Name

Object Class

Attribute

<Seriennummer aus
dem Zertifikat>

Organization .

Trust Center-Name

o Zertifikat binar

e Seriennummer des Zertifikats

4.6.2.4

Aufbau des Zertifikatzweigs (geordnet nach Herausgeber)

Die nachfolgende Abbildung zeigt den Directory Information Tree fiir den Zertifikatzweig. Auf der

Zertifikat-Issuer Ebene befinden sich alle CA’s. Eine Ebene tiefer sind dann alle dem Herausgeber

(Issuer) zugeordneten Zertifikate angeordnet.

C =DE
ITSG ITSG DKTIG
Trust Center- Trust Center- Trust Center-
fiir AG- fir LE-Verfahren fir LE-Verfahren
OuU = SN OU = SN OuU = SN
OuU = SN OU = SN OuU = SN

4.6.2.4.1

Aufbau der Issuer-Ebene

Fir jede PCA und CA wird ein eigenes Objekt der Klasse ,Organization” angelegt. Auf der Issuer-

Ebene wird in den einzelnen CA-Zweigen die zugeordnete Sperrliste (certificateRevocationList) als

Bindrdatei bereitgestellt.

Name

Object Class

Attribute

<OrganizationName aus
dem Zertifikat>

Unit

Organization

CA>

certificateRevocationList = <CRL der

Seriennummer des Zertifikats

4.6.2.4.2

Aufbau der Zertifikats-Ebene

Name

Object Class

Attribute

<Seriennummer
des Zertifikats>

Organization Unit

e Firmenname

¢ Institutionskennzeichen oder Betriebs-
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Name Object Class Attribute
bzw. Zahlstellennummer
e Seriennummer des Zertifikats
o Zertifikat (binar)
4.6.2.5 Aufbau des Alias-Zweigs

Die nachfolgende Abbildung zeigt den Directory Information Tree fiir den suchoptimierten Alias -
Zweig geordnet nach PCA, CA, AG und LE sowie Annahmestellen AG/LE. Die Alias-Zweige beinhal-
ten nicht die Binardateien, stellen aber alle wesentlichen Attribute eines Zertifikats fiir eine Recher-

che bereit. Eine Referenz verweist auf die Bindrdateien der Zertifikate in dem zugeordneten Issuer-

Zweig. Damit wird eine Redundanz der Daten in der LDAP-Struktur verhindert.

Annahmestellen Annahmestellen

PCA CA AG LE AG LE
b OU=PCAL — OU=CAl — OU=BN — OU=IK — 0OU=BN — OU=IK
b= OU = PCA2 = OU =CA2 — OU=BN p— OU=1IK b— OU=BN b— OU=IK
= OU=PCAN == OU=CAn = OU=BN . OU=IK ™ OU=BN [ OU=IK
4.6.2.5.1 Aufbau der PCA-, CA-, AG-, LE- und Annahme-Ebene

Kap.
467251

} Kap.

4A72K72

Fur die PCA, CA, AG und LE sowie jede Annahmestelle AG und LE wird ein eigenes Objekt der Klasse

,0rganization“ angelegt.

Name

Object Class

Attribute

<OrganizationName
aus dem Zertifikat>

Organization

e Trust Center-Name oder
¢ Institutionskennzeichen oder Betriebs-

bzw. Zahlstellennummer

4.6.2.5.2

Aufbau der Verweis-Ebene

Fir jedes Zertifikat, das von einem Trust Center zu einem Institutionskennzeichen oder einer Be-

triebs- bzw. Zahlstellennummer erstellt wurde, wird ein eigenes Objekt der Klasse ,Organization

Unit* angelegt. Der Objektname ist die Seriennummer des jeweiligen Zertifikats.

Name

Object Class

Attribute

<Seriennummer
des Zertifikats>

Organization
Unit

e Trust Center-Name oder Firmenname

e Seriennummer des Zertifikats

e Referenz zum Zertifikat (seeAlso)
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Name

Object Class

Attribut

e

Gultigkeit des Zertifikats ,von"
Gultigkeit des Zertifikats ,bis"
Verschllsselungsverfahren

Ansprechpartner im Fall AG oder LE

4.6.2.6 Aufbau des Update-Zweig
Die nachfolgende Abbildung zeigt den Directory Information Tree fiir den Update-Zweig. Die Up-

dates werden zur besseren Ubersicht und Sortierung in Zweige nach dem Jahr und in Unterzweigen

fur jeden Tag unterhalb des zugehdrigen Trust Centers (CA) fortlaufend angelegt.

HINWEIS:

Die Update-Zweige nehmen in der liberarbeiteten LDAP-Struktur nur noch eine Verwaltungsrolle

fiir das Trust Center ein und erheben keinen Anspruch auf alle Anderungen zum letzten Stand,

denn es werden immer nur neue Zertifikate hinzugefiigt, ein Loschen erfolgt hier nicht.

O = Jahr
| I
1
O =Tag O =Tag

OU =CA1 OU = CA2 OU = CA1
CN = Ifdnr CN = Ifdnr CN = Ifdnr
CN = Ifdnr CN = Ifdnr CN = Ifdnr
CN = Ifdnr CN = Ifdnr CN = Ifdnr

4.6.2.6.1 Aufbau der Datums-Ebene

[ 2
O = Jahr
[ I > Kap.
O =Tag O =Tag 467 A
] ]
[ ] [ ]
...... ~N )
OU = CA2
Kap.
CN = Ifdnr 46761
CN = Ifdnr
CN = Ifdnr
/

Fur jede inkrementelle Speicherung neuer Zertifikate wird ein Objekt der Klasse ,Organization“ an-

gelegt. Der Organization Name wird aus dem aktuellen Datum generiert und als String in der Form
YYYY fir das Jahr und YYYYMMDD fiir einen Tag (e.g. “20061117*) dargestellt.

Name

Object Class

Attribute

<Organization Name aus
dem aktuellen Datum>

Organization

e Trust Center-Name
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4.6.2.7 Zugriffsrechte und -rollen

Die Annahmestellen der Sozialversicherung erhalten vom LDAP-Betreiber eine Benutzerkennung
mit Kennwort, mit der sie sich auf dem LDAP-Server anmelden kénnen. Mit dieser Kennung erhalt
jede Annahmestelle Lesezugriff auf den kompletten LDAP-Server. Schreibzugriffe sind nicht még-
lich. Die Benutzer werden in einer separaten Datenbank gepflegt.

Es kann lber LDAP (Port 389) zugegriffen werden.

4.6.2.8 Suchfunktionen

Die Suche nach Bindrdateien der Teilnehmer-Zertifikate ist liber das Institutionskennzeichen oder
Uber die Betriebs- bzw. Zahlstellennummer sowie liber die Seriennummer in den Zertifikats-
Zweigen moglich. Dabei ist wichtig, dass der Prafix ,BN“ bzw. ,IK“ zur Nummer mit angegeben wird.
Auch die Bindrdateien der Sperrlisten (CRL) kénnen in den Zertifikats-Zweigen gesucht werden. Fiir
die Recherche nach bestimmten Attributen ist zudem eine Suche nach dem Firmennamen, An-
sprechpartner, Giltigkeit und Verschliisselungsverfahren in den Alias-Zweigen maglich.

HINWEIS:
Gesucht werden kann lber Standard LDAP-Routinen in allen Teildsten, in denen der Benutzer Le-
serechte hat.

4.6.2.9 Zertifikatshandling

4.6.2.9.1 Sperrung eines Zertifikats

Sobald ein Zertifikat gesperrt wird, wird die aktualisierte Sperrliste bei der zugehérigen CA verof-
fentlicht und der zu dem Zertifikat zugehorige Benutzereintrag im LDAP-Server geldscht.

Wird ein CA-Zertifikat gesperrt, wird der komplette Zweig der CA und alle Benutzer-Zertifikate, die
von dieser gesperrten CA erzeugt wurden, vom LDAP-Server geldscht.

Wird ein PCA-Zertifikat gesperrt, wird der komplette Zweig der PCA, alle von dieser PCA erzeugten
CAs mit allen Teilnehmern der entsprechenden CA vom LDAP-Server geldscht.

Somit ist die Priifung, ob ein Zertifikat gesperrt wurde, sowohl liber die zugehdrige Sperrliste, als
auch uber einen Positiv-Abgleich mit dem LDAP-Server maglich.

4.6.2.9.2 Abgelaufene Zertifikate

Abgelaufene Benutzerzertifikate werden vom LDAP-Server gel6scht. Bei abgelaufenen CA- oder
PCA-Zertifikaten wird die komplette Teillast vom LDAP-Server geléscht. Dieser Abgleich auf abge-
laufene Benutzerzertifikate wird nicht iiber die Update-Zweige angewendet!

4.6.2.9.3 Abholung eines einzelnen Zertifikats vom LDAP-Server
Um Zertifikate und weitere Informationen vom LDAP-Server zu holen, kann lUber unterschiedliche
Wege erfolgen. Prinzipiell miissen die Anfragen an den LDAP-Server nach Ver- oder Entschliisseln
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unterschieden werden. Beim Verschliisseln liegt in der Regel nur die Betriebs- bzw. Zahlstellen-
nummer oder das Institutionskennzeichen des Empfangers vor, wogegen beim Entschliisseln die
Seriennummer und das Issuer-Trust Center bekannt ist (aus der verschliisselten Nachricht). Aus
diesen Anforderungen bieten sich die folgenden Suchwege an:

= Zur Verschlisselung kann nach dem zugehérigen Institutionskennzeichen oder der zuge-
horigen Betriebs- bzw. Zahlstellennummer entweder im Zertifikatszweig im Aliaszweig AG
oder LE gesucht werden. Als Suchergebnis werden 0-n Zertifikatsinformationen aufgelistet.
Im Zertifikatszweig stehen die Binaries direkt zur Verfligung. Im Aliaszweig muss zundchst
aus den gelieferten Informationen anhand der Attribute (von - bis, Verfahren, etc.) der ge-
wiinschte Verweis ( = SeeAlso) selektiert werden und im zweiten Zugriffsschritt werden an-
hand der SeeAlso-Informationen die eindeutigen Zertifikatsinformationen (binary) im Zerti-
fikatszweig gelesen.

= Beim Entschliisselungsvorgang kann zum Verifizieren einer Signatur anhand der Serien-
nummer und dem Trust Center-Namen auf die eindeutigen Informationen des Zertifikates
zugegriffen werden. Dabei wird direkt der Zertifikatszweig ausgelesen.

Die CA- und PCA-Zertifikate konnen wahlweise liber den Objektnamen oder das Attribut ,serial-
number” gesucht werden. Dort liegt im Attribut ,caCertificate” das zugehorige Zertifikat.

Zertifikate, die vom LDAP-Server geladen werden, sind zu diesem Zeitpunkt immer giiltig.

46.2.9.4 Abholung einer Sperrliste vom LDAP-Server

Um eine Sperrliste fiir Enduser-Zertifikate abholen zu kénnen, muss zundchst der zugehoérige CA-
Zertifikatseintrag lber den Objektnamen (Kapitel 4.6.2.4.1) gesucht werden. Dort ist im Attribut
,CertificateRevocationList die zugehorige CRL zu finden.

Um die Giltigkeit eines CA-Zertifikats zu priifen, muss im Eintrag des zugehoérigen PCA-Zertifikats
die ,authorityRevocationList“ heruntergeladen werden.

4.6.2.10 Betrieb des LDAP-Dienstes
Jedes Trust Center, das am Datenaustausch-Verfahren teilnimmt, stellt einen eigenen LDAP Dienst
zu Verfligung der von dem jeweiligen Trust Center eigenstdndig betrieben und gepflegt wird.

Die Trust Center kdnnen untereinander eine automatisierte Replizierung vereinbaren, oder Sie ko n-
nen in bilateraler Absprache alle 6ffentlichen Schliissel ber die ITSG zum Abruf bereitstellen.

5. PKI-Verfahrensbeschreibung

5.1 Struktur der Zertifizierungshierarchie

Die Zertifizierungshierarchie folgt nachfolgendem Aufbau.
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PCA =
Policy Certification Authority

CA = CA = CA= CA=
ertification Authority ertification Authority ertification Authority ertification Authority

Die oberste Wurzel des Zertifizierungsbaumes ist die Policy Certification Authority. Auf der ndchs-
ten Ebene der Zertifizierungshierarchie befinden sich die CA’en um Teilnehmer und weitere Struk-
turen einer Organisation zu zertifizieren. Zurzeit wird die PCA gebildet durch die Kooperationsge-
meinschaft Trust Center unter Leitung der Informationstechnischen Servicestelle der gesetzlichen
Krankenversicherung (ITSG GmbH). Der Vertrag zur Kooperation regelt den Zutritt weiterer Trust
Center, sofern die Bedingungen der Policy der PCA erfiillt werden.

5.2 Rollen und ihre Funktionen

Die Systemarchitektur wird anhand der im System vorhandenen Rollen und ihren Funktionalitdten
beschrieben. Innerhalb der Architektur konnen danach die folgenden vier Rollen identifiziert wer-

den:

= Teilnehmer (UA),

= Zertifizierungsstelle (CA),

= Registrierungsstelle (RA) und
= Verzeichnisdienst (DIR).

5.3 PCA-Wurzel der Zertifizierungshierarchie

Die PCA (Policy Certification Authority) verfligt tiber eine Policy, in dem die PCA-Sicherheitspolitik
festgelegt wird. Eine signierte Kopie dieses Dokumentes wird allgemein verflighar gemacht. Die
Autorisierung einer CA, innerhalb der Zertifizierungshierarchie zu operieren, basiert auf diesem
Dokument sowie auf dem herausgegebenen Zertifikat der PCA.

Die Sicherheitspolitik folgt dabei den Sicherheitsleitlinien einer obersten Zertifizierungsstelle, die

allgemein als Policy Certification Authority (PCA) bezeichnet wird. Es haben sich die von den Spit-
zenverbdnden der gesetzlichen Krankenkassen eingerichtete
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Informationstechnische Servicestelle der
Gesetzlichen Krankenversicherung GmbH (ITSG)

die von der Deutsche Krankenhausgesellschaft eingerichtete
Deutsche Krankenhaus TrustCenter und
Informationsverarbeitung GmbH (DKTIG)

und der
Datenstelle der Rentenversicherung (DSRV),
unterhalten von der Deutschen Rentenversicherung Bund

auf die gemeinsame Gestaltung der PCA Dateniibermittlung im Gesundheits- und Sozialwesen und
deren Policy verstandigt.

5.3.1 Identitat der PCA

Die 0. g. Organisationen betreiben die PCA als gleichberechtigte Partner. Mit dem Aufbau und der
Wahrnehmung der DV-technischen Aufgaben der PCA ist derzeit die Atos Information Technology
GmbH betraut.

5.3.2 Zustdndigkeitsbereich der PCA

Als Zustandigkeitsbereich der PCA ist vorrangig das deutsche Gesundheits- und Sozialwesen vor-
gesehen. Das primadre Ziel besteht in der Sicherung der Kommunikation im Rahmen des Datenaus-
tausches zwischen der GKV, GRV und allen Leistungserbringern, die tiber eine IK-Nummer, sowie
Arbeitgebern/Zahlstellen, die liber eine Betriebsnummer oder Zahlstellennummer verfiigen.

Der Name der PCA wurde daher so gewdhlt, dass nicht nur CA's aus dem Gesundheitswesen oder
dem Bereich der Rentenversicherung, sondern dartiber hinaus ggf. auch CA's und Teilnehmer aus
anderen Bereichen des Sozialwesens im Interesse einer fiir alle Beteiligten vereinfachten Gestaltung
der CA (insbesondere auch im Hinblick auf den Austausch der von ihnen zertifizierten Schliissel)
die Funktion der PCA in Anspruch nehmen kdénnen.

PCAs sollten substantiell unterschiedliche Sicherheitsleitlinien haben. Fir das deutsche Gesund-
heits- und Sozialwesen sind aus Sicht der genannten Partner substantiell unterschiedliche Sicher-
heitsleitlinien nicht erforderlich. Dariiber hinaus sind die vorhandenen Sicherheitsleitlinien auch fiir
weitere Bereiche des Sozialwesens ausreichend (z. B. fiir Arbeitgeber fiir die Ubermittlung von
DEUV-Meldungen und Beitragsnachweise).

5.4 Trust Center (Certification Authority)
5.4.1 Zertifizierungsanforderung

Die CA (Trust Center) generiert auf Anfrage ein Zertifikat das u.a. den Namen des Systemteilneh-
mers, den 6ffentlichen Schliissel sowie den Namen des Zertifikatserzeugers enthalt. Dabei signiert
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die CA diese Daten unter Verwendung ihres privaten Schliissels. Fiir diesen Vorgang sind vom Teil-
nehmer bzw. UA mindestens der 6ffentliche Schliissel und der Name mitzuteilen. Innerhalb dieses
Prozesses ist es erforderlich, dass die CA den Teilnehmer authentisiert, d. h. sich von der Korrekt-
heit der Teilnehmeridentitdt liberzeugt, bevor sie die Zusammengehdrigkeit von Teilnehmername
und offentlichem Schliissel durch das zu erzeugende Zertifikat bestatigt (siehe RA). Die dazu ein-
gesetzten Mechanismen werden durch die CA festgelegt.

Zur Zertifikatsanforderung (Certification Request) durch einen Teilnehmer an eine CA werden im
Folgenden die Varianten

= Anforderung mittels PKCS#10-Request per E-Mail,

= Anforderung mittels PKCS#10-Request Giber eine Online-Schnittstelle (nur ITSG-Trust Cen-
ter),

= Anforderung mittels PKCS#10-Request via Datentrdger (z. B. Diskette, DVD)

beschrieben.

Im ersten Fall erfolgt die Kommunikation zwischen dem Teilnehmer und dem Trust Center mittels
E-Mail. Optional kénnen Trust Center weitere Kommunikationswege unterstiitzen. Sie unterschei-
den sich durch die von der CA vorgenommenen Form der Authentikation der anfordernden Teil-
nehmer.

5.4.2 Zertifikatsiiberpriifung

Ein erster Schritt einer jeden Zertifikatspriifung ist die Verifizierung der Signatur des Zertifikatser-
zeugers unter Verwendung des zugehorigen offentlichen Schliissels.

Die Priifung umfasst folgende Schritte:

1. Erfolgreiche Validierung des Certification Requests (PKCS#10),

2. erfolgreiche Verifizierung der Signatur bzw. des Hashwertes des offentlichen Schliissels,
3. sowie einer positiven Konsistenzpriifung beider Nachrichteninhalte.
4. Der Teilnehmer bzw. Antragsteller erhilt eine entsprechende Nachricht, sofern die Priifung
ein negatives Ergebnis erbringt.
5.4.3 Eindeutigkeit von Namen

Eine wesentliche Anforderung an das Zertifizierungsschema ist die Eigenschaft der Namenseindeu-
tigkeit aller Knoten und insbesondere aller zertifizierenden Trust Center.

Bei Zertifizierung einer CA richtet die zertifizierende PCA / CA eine Anfrage an die Datenbank. Be-

steht kein Konflikt beziiglich dieses Datums, so kann die CA in der Datenbank registriert werden.
Dazu sind von der PCA / CA Name, 6ffentlicher Schliissel und Name der CA anzugeben.
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5.4.4 Propagierung Zertifizierungsinformation

Jeder Sender einer signierten Nachricht muss dem Empfanger die notwendige Zertifizierungsinfor-
mation zur Verfiigung stellen, d. h. im Zweifelsfalle die vollstdndige Information, um alle Zertifikate
des Zertifizierungspfads verifizieren zu kénnen.

Steht ein geeignetes Public Directory zur Verfiigung, so kann auf die Ubermittlung der Zertifizie-
rungsinformation verzichtet werden, falls dem Empfanger der Nachricht die Nutzung des Directorys
moglich ist.

5.4.5 Sperrlisten Management

Anwendungen fiir einen rechtsverbindlichen Geschaftsverkehr mit Einsatz der elektronischen Sig-
natur erfordern einen Verzeichnisdienst auch zum Abruf von Sperrlisten (alternativ kdnnen CAs auf
Online-Sperrbenachrichtigungsmechanismen wie z. B. das OCSP-Protokoll zurlickgreifen).

Jede CA ist verantwortlich fiir die Ausgabe der von ihr gesperrten Zertifikate. Fiir die Sperrung eines
Zertifikates konnen mehrere Griinde ausschlaggebend sein:

= das Schllsselpaar wurde kompromittiert oder es besteht ein begriindeter Verdacht der
Kompromittierung und

= organisatorische Griinde (z.B. die Entfernung des Teilnehmernamens aus dem System),

= falsche Angaben im Zertifikat.

In Anhang 6.1.3 ,Sperrliste” ist die ASN.1 Syntax einer Sperrliste wiedergegeben. Es ist das Format
,CRLv2" nach der Spezifikation X.509v3 (ITU-X.509 97) zu unterstiitzen.

Eine Sperrliste besteht aus den folgenden Eintrdagen:

= Signatur
(Identitat des Signaturalgorithmus und zugehorige Parameter)

Dieses Datenelement entspricht dem gleichnamigen Datenfeld im Zertifikat.

= Erzeuger der Sperrliste
Name der CA, die die Sperrliste signiert hat.
Ausgabedatum
Datum der Listenerstellung.
nichste Aktualisierung
Hier wird der vorgesehene Zeitpunkt zur Verteilung der nachsten aktualisierten Sperrliste
angegeben.
Liste der gesperrten Zertifikate
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Fir jedes gesperrte Zertifikat wird die zugehoérige Seriennummer und der Zeitpunkt der

Sperrung angegeben.

Die CRL’s werden sofort nach einer Sperrung, spatestens alle 2 Wochen aktualisiert.

5.5 Registrierungsstelle (RA = Registration Authority)

Eine Identifikation und Authentikation des Teilnehmers kann durch eine Registrierungsstelle unter-
stitzt werden, die auch raumlich getrennt von der CA agieren kann. Die Beglaubigung des Antrages
wird von der RA an die CA Ubermittelt. In diesem Fall wird die RA a priori als vertrauensvolle In-

stanz angesehen.

Die Zertifikatsiibermittlung durch die CA an den Teilnehmer erfolgt in der beschriebenen elektroni-

scher Form.

Die beschriebenen Abldufe fiir eine Certification Request (Zertifikatsanforderung) sind im nachfol-

gend veranschaulicht:

Zertifizierung

Beglaubigung

elektronische
Zertifikatsanforderung

elektronische
Zertifikats-
Ubermittlung

manuelle
Zertifikatsanforderung

= O

==
Antragsteller

Die CA nimmt die Zertifizierung der Schliissel vor, muss sich dabei jedoch in geeigneter Form da-

von Uberzeugen, dass der Antragsteller tatsdchlich derjenige ist, der er zu sein vorgibt.

Zur Beglaubigung des Antrages sind vom Antragsteller neben dem ausgefiillten und unterschriebe-
nen Antrag auf Zertifizierung die nachstehend genannten Unterlagen vorzulegen:

= unterschriebener Ausdruck seines 6ffentlichen Schlissels 10

10 Der Antrag auf Zertifizierung kann den Ausdruck des 6ffentlichen Schliissels enthalten; die Dokumente miissen nicht zwingend sepa-
riert werden

Giltig ab: 01.01.2019 Seite 56 von 91 Stand: 19.10.2018



= Personalausweis, Reisepass oder Fiihrerschein (Kopie)

= im AG-Verfahren bei einem Erstantrag ein Zuteilungsbescheid (Kopie) fiir eine Betriebs-
nummer oder fiir eine Zahlstellennummer bei Zahlstellen.

* im LE-Verfahren ein IK-Vergabebescheid bei einem Erstantrag (Kopie)

Bei einem papierlosen Online-Folgeantrag sind keine Antragsunterlagen beim ITSG-Trust Center
einzureichen. Der Online-Folgeantrag muss mit einem glltigen Zertifikat vom ITSG-Trust Center
+elektronisch signiert werden.

5.6 Teilnehmer

Die Teilnehmer nehmen unter Verwendung technischer Hilfsmittel (Hard- und Software) als Initia-
toren (Sender) bzw. eigentliche Endabnehmer (Empfanger) am System teil. Dabei kann der im Auf-
trag eines Teilnehmers agierende Prozess als Teilnehmer-Reprdsentant angesehen werden. Diese
Sichtweise wird durch den separaten Begriff "User Agent" (UA) unterstiitzt. Teilnehmer bzw. UA
missen nachfolgende Funktionalitdten zur Verfiigung stellen.

5.7 Erzeugung und Schutz der Teilnehmerschliissel

Die Schliisselpaare sind vom Teilnehmer zu erzeugen.

An die Erzeugung und Speicherung der Teilnehmerschliissel sind hohe Sicherheitsanforderungen
zu stellen. Insbesondere muss die Vertraulichkeit des privaten Schlissels gewdhrleistet sein.

Der private Schliissel ist in einer PSE (Personal Security Environment) sicher zu speichern.

5.7.1 Certification Request

Eine Zertifizierungsanforderung/Zertifizierungsanfrage (ein in MIME eingebettetes PKCS#10-
Objekt) kann von einem Teilnehmer, einer RA oder einer CA erstellt werden.

Die Zertifikatsanforderung (Certification Request) besteht aus einer elektronischen Anforderung in
Form eines Certification Requests, den der Teilnehmer durch seine Komponenten, erstellen lassen
kann und der an die CA gesendet wird. Durch die Anforderung/Anfrage wird das Zertifikat spezifi-
ziert, welches von der CA generiert werden soll.

Fir den Zertifizierungsprozess werden zwei PKI-Nachrichtentypen ausgetauscht. Die erste davon
stellt die erwdhnte Zertifizierungs-Anfrage dar, mit der das zu erstellende Zertifikat spezifiziert
wird (self-signed). Die zweite Nachricht (Antwort auf die Anfrage/Anforderung) enthilt u. a. das

erstellte Zertifikat bzw. eine Fehlermeldung.
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Um die zur Zertifikatsbildung notwendigen Informationen auch tiber die Schliisselinformation zu
sichern, sind die Anforderungen mit den folgenden Daten zu belegen:

Ein Certification Request besteht aus drei Teilen:

= CertificationRequestinfo,
= Ein Identifier fiir den Signatur-Algorithmus,
= Eine elektronische Signatur des Antragstellers auf der CertificationRequestinfo.

Ein CertificationRequestinfo wiederum besteht aus:

= Der Versionsnummer der verwendeten PKCS-Version,

= Dem Distinguished Name des Antragstellers,

= Dem o6ffentlichen Schliissel des Antragstellers (inklusive PK-Algorithmus),
*= Eine Menge von Attributen.

Attribute werden verwendet:

= Zur Angabe von zusatzlichen Informationen liber den Antragsteller, die die Certification
Authority (CA) benétigt, um die Zertifizierungsanfrage bearbeiten zu kdnnen (z. B. die Ad-
resse, an die das Zertifikat zugestellt werden soll).

= Um Attribute zu spezifizieren, die in dem zu erstellenden X.509 Zertifikat erhalten sein sol-

len.

Eine Zertifikatserstellung und Verteilung durch die CA fiir den anfordernden Teilnehmer erfolgt nur

unter den Bedingungen:

= Erfolgreiche Validierung des Certification Request,
= erfolgreiche Verifizierung der Signatur bzw. des Hashwertes des o6ffentlichen Schliissels.

Der Ablauf ergibt sich aus der Anwendung von X.509 und PKCS#10.

5.7.2 Definition von Zertifikatsanfragen nach PKCS#10
Anhand des Standards PKSC#10 wird ein Profil erarbeitet.

PKCS#10 (Certification Request Syntax Standard) beschreibt eine Syntax fiir Zertifikatsanfragen; vgl.
[PKCS#10]. Das technische Profil fir Zertifikatsanfragen nach PKCS#10 ist im Kapitel 5.8 beschrie-
ben.

5.7.3 Zertifikate X.509v3

X.509 ist eine Empfehlung der ITU-T Recommendation. Sie spezifiziert die Authentifizierungs-
dienstleistung fur X.500-Verzeichnisse und die weit verbreitete X.509-Zertifikatsstruktur. Seit Ver-
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sion 3 (1993) sind Sicherheitsprobleme behoben, die in Version 1 und 2 noch bestanden. X.509
spezifiziert keine bestimmten kryptographischen Algorithmen, doch wird im Anhang der RSA-
Algorithmus beschrieben und damit propagiert.

Anhand des X.509-Standards wird ein Profil erarbeitet. Das technische Profil fiir X.509v3-
Zertifikate ist im Kapitel 4.4 beschrieben.

5.8 PKCS#10-ZERTIFIZIERUNGSANFRAGE
5.8.1 Uberblick

Eine Zertifizierungsanfrage nach PKCS#10 besteht aus

*= einem Distinguished Name (DN),
= einem offentlichen Schliissel und
= einem Satz an Erweiterungen, welche zusammen vom Antragsteller (mit seinem zum 6f-

fentlichen Schliissel gehdrenden privaten Schlissel) signiert werden.

Eine Anfrage ist eine selbstsignierte Datenstruktur (ein sogenanntes selbstsigniertes Zertifikat). Sie
weist in groRen Teilen eine zu einem X.509v3-Zertifikat vergleichbare Datenstruktur auf. Diese
Datenstruktur ist an den Stellen reduziert, an denen eine Dateneinheit keinen Sinn hat. So ist bei-
spielsweise kein issuer-Datenfeld zu finden, das im X.509v3-Zertifikat die ausstellende Instanz

angibt.

Zertifizierungsanfragen werden zu einer Zertifizierungsinstanz (Certification Authority - CA) ge-
sendet, die die Anfrage in ein X.509-Zertifikat transformiert. In welcher Form die CA das nun von
ihr signierte Zertifikat zuriickgibt, ist nicht Gegenstand des PKCS#10-Standards. Eine PKCS#7-
Nachricht ist eine der moglichen Formen.

5.8.2 Aufbau des PKCS#10-Datentyps

Der Datentyp eines PKCS#10-Request ist mit dem ASN.1-Datentyp CertificationRequest in [Com-
monPKI-2] Tabelle T und in [PKCS#10] in Abschnitt 4.2 festgelegt:

aus [CommonPKI-2] Tabelle 1:

1 certificationRequest- | DER-kodierte Anfrage-Information, bestehend aus:
Info

1.1 version Versionsnummer

1.2 Subject DN des Antragstellers

1.3 subjectPublicKeylnfo Informationen liber den 6ffentlichen Schliissel, der zu

zertifizieren ist

1.4 attributes Satz an Erweiterungen zum Feld “subject”

1.4.1 ExtensionReq Erweiterung, die es erlaubt, eine oder mehr Attribute
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nach Standard-X.509v3-Erweiterungen hinzuzufiigen

2 signatureAlgorithm Kennzeichen fir den Signaturalgorithmus, mit dem
CertificationRequestinfo signiert wird.

2.1 Signature Ergebnis des Signierens von CertificationRequestinfo,
dargestellt als Datentyp BITSTRING

aus [PKCS#10] in Abschnitt 4.2:

CertificationRequest ::= SEQUENCE {

certificationRequestinfo CertificationRequestinfo,
signatureAlgorithm Algorithmldentifier{{ SignatureAlgorithms }},
signature BIT STRING}

Dieser Aufbau entspricht dem duReren Aufbau eines X.509v3-Zertifikats, die weiter innen liegen-
den Datenstrukturen unterscheiden sich jedoch. Vor allen Dingen ist die Datenstruktur gegeniiber
der X.509v3-Zertifikatsstruktur um Felder reduziert, die fiir eine Zertifizierungsanfrage keine Be-

deutung haben, so z. B. der Gliltigkeitszeitraum validity.

CertificationRequestinfo ist die Anfrageinformation; dies ist das Datenfeld, das zu signieren ist.

Fur signatureAlgorithm gelten die Angaben, die im Abschnitt 4.4.11 ,Identifizierung des verwende-
ten Signaturalgorithmus® zum signatureAlgorithm der Datenstruktur TBSCertificate gemacht wor-
den sind. signatureAlgorithm kennzeichnet den Signaturalgorithmus, mit dem CertificationRe-

questinfo signiert wird.

Profilierung:

Die Security Schnittstelle legt fest, dass als Signaturalgorithmus SHA-256
mit RSA einzusetzen ist; vgl. Abschnitt 4.4.11. Das Feld parameters ist
entsprechend dem verwendeten Algorithmus zu belegen (vgl. Abschnitt
2.1.2).

Das Datenfeld signature enthalt das Ergebnis des Signierens von CertificationRequestinfo mit dem
privaten Schliissel des Antragstellers, der im Datenfeld CertificationRequestinfo.subject angegeben

ist
5.8.3 Aufbau der Teildatenstruktur CertificationRequestinfo
5.8.3.1 Versionshnummer

Dieses Datenfeld entspricht nicht der Versionsnummer eines X.509v3-Zertifikats.
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Profilierung:
In [CommonPKI-2], Tabelle 1 ist die Versionsnummer v1(0) fiir dieses
Feld festgelegt, da in [PKCS#10] Abschnitt 4.1 verlangt wird: It , (- ge-

meint ist; version -) “shall be 0 for this version of the standard”.

5.8.3.2 Namen von Zertifikatsinhabern
Das Datenfeld subject in einem PKCS#10-Datentyp entspricht dem gleichnamigen Datenfeld in
einem X.509v3-Zertifikat; vgl Abschnitt 4.4.5.

Dieses Datenfeld soll exakt den Aufbau eines DNs fiir Teilnehmerzertifikate aufweisen, der fir
X.509v3-Zertifikate gefordert wird, denn die Angabe des DNs wird bei der Transformation in ein
X.509v3-Zertifikat libernommen.

Profilierung:
Die Angaben in Abschnitt 4.4.5 zum DN fir Teilnehmerzertifikate sind
verbindlich.

5.8.3.3 Offentlicher Schliissel des Zertifikatsinhabers

Mit dem Datenfeld subjectPublicKeylnfo wird der 6ffentliche Schliissel an die Zertifizierungsinstanz
Ubergeben. Fiir dieses Datenfeld gelten dieselben Anforderungen, wie an das gleichnamige Daten-
feld in der X-509v3-Zertifikatsstruktur. Dieses Feld wird bei der Transformation in ein X.509v3-
Zertifikat Gbernommen.

Zusatzlich wird dieses Feld daraufhin iiberpriift, ob der hierin enthaltene 6ffentliche Schliissel zu
dem privaten Schllissel gehort, der die Zertifizierungsanfrage signiert hat (engl. Proof of Possession
- dt. Besitznachweis).

Die im Antrag enthaltene Signatur ist eine Signatur Uber die gesamte Datenstruktur Certification-
Requestinfo und steht im Datenfeld CertificationRequest.signature. Diese Signatur wird gegen das
Datenfeld subjectPublicKeylnfo geprift.

Die Signatur ist glltig, wenn sie sich mit dem 6ffentlichen Schliissel - also dem Datenfeld subject-
PublicKeylInfo - verifizieren ldsst. Damit ist es nicht erforderlich, den privaten Schliissel bei der An-
tragstellung an die Zertifizierungsstelle zu lGibergeben, sondern der private Schliissel verbleibt in
sicherer Verwahrung.

5.8.3.4 Profilierung

Die Angaben in Abschnitt Abschnitt 4.4.7 ,Basic Constraints

Das Feld BasicConstraints ist eine optionale Datenstruktur, die das Zertifikat des Teilnehmers einer
Rolle zuordnet. Die Zertifikate der CA und PCA missen mit CA=TRUE versorgt werden. Die Teil-
nehmerzertifikate miissen CA=FALSE versorgt werden.

Bei optionaler Verwendung gilt folgende Datenstruktur:
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BasicConstrints::= SEQUENCE {

CA {TRUE, FALSE}

pathLenConstrint OCTET STRING}
Offentlicher Schliissel des Zertifikatsinhabers

Offentlicher Schliissel des Zertifikatsinhabers zum Aufbau des Datenfel-

des subjectPublicKeyInfo ist verbindlich.

5.8.3.5 Erweiterungen

Da es nicht erforderlich ist, dass bei der Antragstellung Daten fiir die spater in den Zertifikaten
verwendeten Erweiterungen tibergeben werden, sondern diese ausschlieRlich von der Zertifizie-
rungsinstanz selbst gesetzt werden, sind die Datenfelder attributes, insbesondere ExtensionReq
nicht zu fillen.

Profilierung:
Die Zertifizierungsanfrage soll keine Erweiterungen enthalten.

5.8.4 Transport der PKCS#10 Zertifizierungsanfrage

5.8.4.1 Transportformat
Referenz: [CommonPKI-2], Abschnitt 2.3
Abschnitte 1.4

Nachdem ein Datenobjekt vom Typ certificationRequestinfo (vgl. 5.8.2 ,Aufbau des PKCS#10-
Datentyps®) so zusammengestellt wurde, wie von der Datentyp-Spezifikation definiert, liegt es als
ASN.1-Struktur vor. Es folgt eine DER-Kodierung, die als Transportsicherung dient. Der daraus
resultierende Bytestream wird in eine Datei abgelegt, die die Dateiendung ,p10“ aufweist. Das phy-
sikalisch so gesicherte PKCS#10-Datenobjekt kann auf verschiedenen Transportwegen zur CA ge-

sendet werden.

Physikalisch handelt es sich bei einer PKCS#10-Datei um eine Bindrdatei, die auf den weiteren

Transportwegen als eben solche zu behandeln ist.

5.8.4.2 Transportwege

Es muss beachtet werden, dass jedes Trust Center nur bestimmte Transportwege anbietet, unab-
hdangig der moglichen Transportwege in den Anlagen der Gemeinsamen Grundsatze Technik. Die
Spezifikationen zu den Transportwegen sind auf den Webseiten der Trust Center (z. B.

www.trustcenter.info, www.dktig.de) veroffentlicht.
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5.9 PKCS#7-ZERTIFIZIERUNGSANTWORT

Referenz:  [CommonPKI-2], Abschnitt 2.3

5.9.1 Uberblick PKCS#7

In welcher Form die CA das von ihr signierte Zertifikat zuriickgibt, ist unter anderem Gegenstand
von PKCS#7. PKCS#7 legt Anforderungen fiir viele Nachrichtentypen (vgl. nachfolgende Liste in
diesem Abschnitt mit den verschiedenen Nachrichten-Typen) fest, z. B. eine PKCS#7-

Zertifizierungsantwort.

PKCS#711 wird auch als Cryptographic Message Syntax Standard (CMS) bezeichnet und beschreibt
eine Syntax, nach der Daten durch kryptographische MaRnahmen wie digitale Signaturen oder Ver-
schliisselung geschiitzt werden kénnen

Die allgemeine Syntax eines CMS-Objektes ist:

Contentinfo ::= SEQUENCE {
contentType ContentType,
content
[0] EXPLICIT ANY DEFINED BY contentType OPTIONAL }
ContentType ::= OBJECT IDENTIFIER

Im Feld ,contentType“ wird der Typ des geschiitzten Objektes durch einen OID angegeben.
Im Feld ,content” sind die geschiitzten Daten enthalten.

Insgesamt sind fiir CMS-Objekte sechs ,Inhalts“~Typen (die content types) definiert.

Jeder der Typen zeichnet sich durch die Verfahren aus, die auf die ihm anvertrauten Daten - den
Inhalt - anzuwenden sind, um eine besondere Form von Schutz zu gewahrleisten. Es wird zwischen
Basistypen und erweiterten Typen unterschieden. Basistypen haben keine kryptographische Funkti-
onalitit. Die folgende Tabelle gibt einen kurzen Uberblick tiber die Typen:

Typ Typenklasse Bedeutung
Data Basistyp Modellierung von Daten
SignedData erweiterter Typ Format, um Datenintegritdt und Senderauthentizi-

tat durch die Verwendung von digitalen Signaturen
und Zertifikaten zu gewahrleisten.

EnvelopedData

erweiterter Typ

Empfangerspezifische Verschliisselung von Daten

SignedAnd-
EnvelopedData

erweiterter Typ

Kombination von Signed-data und Enveloped-data:
digitale Signatur und Verschliisselung

1 PKCS#7v1.5 wird als CMS bezeichnet. Es gibt von PKCS#7 bereits eine Nachfolgerversion, die jedoch nicht verwendet
werden soll. PKCS#7v1.5 dient als Grundlage fiir S/MIME Version 3.
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Typ Typenklasse Bedeutung

DigestedData | erweiterter Typ Gewadhrleistung der Integritdt von Daten durch
einen Hashwert

EncryptedData | erweiterter Typ Datenverschliisselung

5.9.2 Aufbau der PKCS#7-Zertifizierungsantwort

Eine PKCS#7-Zertifizierungsantwort nach [CommonPKI-2] ist ein CMS-Datenobjekt vom ,Inhalts*-
Typ SignedData.

Profilierung:
[CommonPKI-2] fordert fiir die PKCS#7-Zertifizierungsantwort den Ein-
satz des content-type signedData mit der OID 1.2.840.113549.1.7.2

CMS-Objekte vom Typ SignedData umfassen die zu schiitzenden Daten und eine oder mehrere
digitale Signaturen. Sie werden lblicherweise durch die folgenden Schritte generiert:

1. Es wird ein Hash-Wert iiber die zu schiitzenden Daten gebildet.

2. Die Signatur wird durch Anwendung des privaten Signaturschliissels auf den
Hash-Wert gebildet.

3. Jede Signatur wird mit anderen fiir die Signatur spezifischen Werten zu einem
Wert vom Typ Signerinfo zusammengefasst.

4. Der Hash-Algorithmus wird mit dem Wert Signerinfo und den zu schitzenden Da-
ten zu einem Wert vom Typ SignedData zusammengefasst.

5. Da es sich bei einer Zertifizierungsantwort um ein sogenanntes degeneriertes
SignedData handelt, gelten Einschrdankungen, die im Folgenden bei der Beschrei-
bung der einzelnen Datenfelder erlautert werden. GemaR [CommonPKI-2], Ab-
schnitt 2.1.1 entfallen die Datenfelder encapContent und signerinfos fiir eine Zer-
tifizierungsantwort aus dem CMS-Datenobjekt.

6. Der Zusatz ,degeneriert” zu SignedData bezieht sich auf die Sonderrolle des Sig-
nedData als Ubertragungsobjekt fiir ein neues von der CA ausgestelltes Zertifikat
zum Teilnehmer. Eigentlich wird ein SignedData verwendet, um signierte Daten
zusammen mit dem Zertifikat, dessen Inhaber mit seinem privaten Schliissel sig-
niert hat, zu transportieren. In diesem Fall kommt es lberhaupt nicht auf den Da-
teninhalt an, sondern nur auf das mitgelieferte Zertifikat, das der Empfanger das
erste Mal erhélt. Zur Ubergabe an den Empfanger wird es in ein SignedData ge-
packt.

7. Die Struktur der PKCS#7-Zertifizierungsantwort wird in [CommonPKI-2], Ab-
schnitt 2.1.2. und [PKCS#7], Kapitel 7 durch den ASN.1-Datentyp Contentinfo
(siehe oben) und in [PKCS#7], Abschnitt 9.1 durch den festgeschriebenen Conten-
tType SignedData spezifiziert:
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aus [PKCS#7] Abschnitt 9.1:

SignedData ::= SEQUENCE {

version Version,

digestAlgorithms DigestAlgorithmldentifiers,

contentinfo Contentlnfo,

certificates
[0] IMPLICIT ExtendedCertificatesAndCertificates
OPTIONAL,

crls

[1] IMPLICIT CertificateRevocationLists OPTIONAL,
signerinfos SignerInfos }

aus [CommonPKI-2] Tabelle 1:

1 certificationRequestinfo DER-kodierte Anfrage-Information, bestehend
aus:

1.1 version Versionsnummer

1 ContentType Indication of the type of content

2 Content Content of signed-data

2.1 Version Version number of CMS syntax

2.2 DigestAlgorithms Collection (including zero) of message digest

algorithm identifiers

2.3 EncapContentinfo contentinfo | Data to be protected

2.4 Certificates Collection of certificates
2.5 Crls Collection of CRLs
2.6 Signerinfos Collection of per-signer information

In den nachfolgenden Abschnitten werden die Anforderungen an die Datenfelder der Struktur Sig-
nedData aufgefiihrt.
5.9.3 Aufbau der Teildatenstruktur Content vom ContentType ,SignedData“

5.9.3.1 Datenfeld “version”
Das Feld version enthalt die Versionsnummer der Syntax. Die Versionsnummer ist je nach Art der
zu signierenden Daten entweder ,1“ oder ,3“12.

Profilierung:

12 Dies entspricht den Versionsnummern aus Kapitel 5.1 [RFC 2630 99]. Die Versionsnummer 1 ist zu verwenden, wenn
uninterpretierte bindre Daten (OID ,id-data“) signiert werden sollen. Falls den Daten jedoch ein Formatbezeichner zuge-
wiesen ist (in der vorliegenden Spezifikation werden OIDs fiir die verschiedenen Formatbezeichner verwendet) muss die
Versionsnummer ,3" sein.
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Fur das Datenfeld version soll in dieser Datenstruktur immer der Wert

,1“ eingesetzt werden.

5.9.3.2 Datenfeld “digestAlgorithms”
Dieses Datenfeld enthalt genau einen Objektbezeichner13 fiir den Hash-Algorithmus, der zur Sig-

natur von content eingesetzt wird.

Der zu verwendende Objektbezeichner ist von [CommonPKI-2] Tabelle 2 auf
OID 2.16.840.1.101.3.4.2.1 fiir SHA-256 festgelegt; vgl. Abschnitt 2.1.1

5.9.3.3 Datenfeld ,encapContentinfo”
Das Datenfeld encapContentinfo enthdlt Gblicherweise in einer SignedData-Struktur die zu schiit-

zenden Daten.

= Profilierung:
GemalR [CommonPKI-2], Abschnitt 2.1.1 entfallen die Datenfelder
encapContent und signerinfos fiir eine Zertifizierungsantwort aus
dem CMS-Datenobjekt.

5.9.3.4 Datenfeld “certificates”
Dieses Datenfeld enthalt das neu von der Zertifizierungsinstanz erstellte Zertifikat und alle Zertifi-
kate des Zertifizierungspfades in der folgenden Form:

ExtendedCertificatesAndCertificates ::= SET OF ExtendedCertificateOrCertificate

ExtendedCertificateOrCertificate ::= CHOICE {
certificate Certificate, -- X.509
extendedCertificate [0] IMPLICIT ExtendedCertificate}

Die Reihenfolge ist in [CommonPKI-2] nicht festgelegt. Das Datenfeld certificates besteht also aus
einer nicht geordneten Liste von (X.509-)Zertifikaten oder erweiterten Zertifikaten (ExtendedCerti-

ficates)

Profilierung:

Erweiterte Zertifikate werden in diesem Profil nicht verwendet. Bei dem Da-
tenfeld certificates handelt es sich daher um eine ungeordnete Liste von
(X.509-)Zertifikaten.

13 Theoretisch sind mehrere OID-Angaben méglich, aber in diesem Zusammenhang besitzt das PKCS#10-Objekt nur eine Signatur fiir
SignedData, und daher nur eine Angabe des hierfir verwendeten Hash-Algorithmus.
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5.9.3.5 Datenfeld “crls”
Das Feld crls ermdglicht es ublicherweise, dem Empfanger der Nachricht die Sperrlisten bereitzu-
stellen, die er fiir die Verifikation der digitalen Signatur benétigt.

Profilierung:
Dieses Datenfeld wird in diesem Profil nicht verwendet und soll den Wert
“Null” enthalten. Die Sperrlisten werden in einem Verzeichnis zur Verfligung

gestellt.
5.9.3.6 Datenfeld “signerinfos”
Das Feld signerinfos enthdlt Gblicherweise die Informationen lber die Signierer, u. a. deren Signa-
turen.
Profilierung:
GemaR [CommonPKI-2], Abschnitt 2.1.1 entfallen die Datenfelder en-
capContent und signerinfos fiir eine Zertifizierungsantwort aus dem CMS-
Datenobjekt.
5.9.4 Transport der PKCS#7-Zertifizierungsantwort

Nachdem fiir die PKCS#7-Nachrichten im Falle der signierten Nachricht mit einem Datenobjekt vom
Typ SignedData erstellt wurde, liegt ein solches Datenobjekt als ASN.1-Struktur vor. Es folgt eine
DER-Kodierung, die als Transportsicherung dient. Der daraus resultierende Bytestream wird in eine
Datei abgelegt, die folgende Dateiendung aufweist:

Nachrichtenart Dateiendung
Zertifizierungsantwort p7c
5.9.4.1 Transportformat..

Referenz:  [CommonPKI-2], Abschnitt 2.3
Abschnitte 1.4

Eine Zertifizierungsantwort als PKCS#7-Datenobjekt wird in einer Datei abgelegt, die die Dateien-
dung ,p7c* aufweist. Das physikalisch so gesicherte Datenobjekt kann auf verschiedenen Trans-
portwegen von der CA zum Teilnehmer gesendet werden.

Physikalisch handelt es sich bei einer ,p7c“-Datei um eine Binadrdatei, die auf den weiteren Trans-
portwegen als eben solche zu behandeln ist.

5.94.2 Transportwege
Fur den Transport von PKCS#7-Zertifizierungsantwort zu den Antragstellern gelten die gleichen

Transportwege wie bei der Antragsstellung.
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5.9.5 Sperrlisten

Die Sperrlisten werden in regelmaBigen Abstidnden (bei jeder Anderung) innerhalb des Verzeichnis-
dienstes veroffentlicht. Unter Bezug auf das Giltigkeitsmodell ist der aktuelle Abruf der Sperrlisten
notwendig (Empfehlung - tagesaktueller Abruf).

Die Verarbeitung der jeweils aktuellen Sperrlisten wird vorausgesetzt. Die Definition der Profile fiir
Zertifikate und Sperrlisten entspricht den MTTv2-Spezifikationen.

Analog zu dem vorgesehenen Giltigkeitsmodell ist die Giiltigkeit von Schliissel und Zertifikaten
entsprechend MTTv2 als sogenanntes ,Schalenmodell* ausreichend definiert.

Auf dieser Grundlage haben die Teilnehmer auf eigenes Risiko zu bestimmen, ob und in welchen
Intervallen Sperrlisten herangezogen werden.

Verarbeitung von Sperrlisten
Jeder Teilnehmer bzw. UA muss die Verarbeitung von Sperrlisten (Certificate Revocation List, CRL)
unterstiitzen. Dazu sind die folgenden Funktionalitdten bereitzustellen:

= Anforderung zur Sperrung eines Zertifikats,

= Anforderung von Sperrlisten von einer CA,

= Echtheits-Verifizierung von Sperrlisten (Sperrlisten sind von der CA signiert),

= Abgleich der Sperrliste mit lokaler Zertifikatsliste (Adressliste),

= periodisches Uberpriifen des Giltigkeitszeitraums einer Sperrliste (dadurch kann das An-
fordern einer neuen Sperrliste ausgeldst werden).

6. Anhang

Um Kompatibilitdt zwischen den verschiedenen Teilnehmern erreichen zu kdnnen, miissen neben
den kryptographischen Sicherheitsverfahren auch die Strukturen sicherheitsrelevanter Daten so
weit wie notig festgelegt werden. Diese Strukturen sind kompatibel zu den Datenstrukturen und
Zertifikaten nach INTERNET-Konventionen (diverse RFC) sowie nach ITU-T (X.500-Serie) festzule-
gen.

6.1 ASN.1 Syntax relevante Datenstrukturen
6.1.1 Offentlicher und privater Schliissel nach X.509
Offentliche und private RSA-Schliissel haben die folgende Syntax:

RSAPublicKey :: = SEQUENCE {
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modulus INTEGER, /* n */

publicExponent INTEGER } /¥ e */
RSAPrivateKey :: = SEQUENCE {

modulus INTEGER, /¥ n */

secretExponent INTEGER } /* d */

Alternativ dazu, kann das Format des privaten Schliissels auch wie folgt realisiert werden:

RSAPrivateKey :: = SEQUENCE {
primel INTEGER, /* p */
prime2 INTEGER } [coa 7

In diesem Fall kann mit den Strukturen fiir den 6ffentlichen und privaten Schlissel bei Bedarf eine
an PKCS angelehnte Struktur erzeugt werden. Der erforderliche Speicherplatz ldsst sich gegeniiber
diesem Format minimieren. Dieser Effekt ist besonders dann von Vorteil, wenn die Implementie-
rung auf Systemen erfolgen muss, die relativ wenig Speicherplatz zur Verfiigung haben (z. B. Chip-
karten). Bei Anwendung des privaten Schliissels sind allerdings die zugehdrigen Parameter - insbe-
sondere der geheime Exponent - erst zu erzeugen.

6.1.2 X.509v3-Zertifikat, Zertifizierungspfad

X.509-Zertifikate sowie Zertifizierungspfade werden durch die folgenden Strukturen in ASN.1 Syn-
tax definiert:

Certificate :: = SIGNED SEQUENCE {
version [0] Version DEFAULT v1988,
serialNumber CertificateSerialNumber,
signature Algorithmldentifier,
issuer Name,
validity Validity,
subject Name,
subjectPublicKeylnfo SubjectPublicKeylnfo }

IssuerUniqueldentifier Name, {OPTIONAL}

SubjectUniqueldentifier Name, {OPTIONAL}

Version ::= INTEGER { v1988(0) } (Version 1 oder 3)

CertificateSerialNumber ::= INTEGER

Validity ::= SEQUENCE {
notBefore GeneralizedTime,
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notAfter
SubjectPublicKeyInfo ::=

algorithm

subjectPublicKey

Certification Extensions

Algorithmldentifier ::=
algorithm
parameters

Certificates ::=
certificate
certificationPath

6.1.3 Sperrliste

GeneralizedTime }
SEQUENCE {
Algorithmldentifier,
BIT STRING }

SEQUENCE {

OBJECT IDENTIFIER,

ANY DEFINED BY algorithm OPTIONAL }
SEQUENCE {

Certificate,

ForwardCertificationPath OPTIONAL }

Die folgende ASN.1 Syntax definiert das Format einer Sperrliste:

CertificateRevocationList :: =
signature
issuer
lastUpdate
nextUpdate
revokedCertificates

CRLEntry ::=
userCertificate
revocationDate

6.2 ASN.1 Syntax relevanter Makros

6.2.1 Signierte Struktur

SIGNED SEQUENCE {
Algorithmldentifier,

Name,

GeneralizedTime,

GeneralizedTime,

SEQUENCE OF CRLEntry OPTIONAL }

SEQUENCE {
SerialNumber,
GeneralizedTime }

Die folgende ASN.1 Syntax eines Makros definiert das Format einer signierten Struktur:

SIGNED MACRO
BEGIN

TYPE NOTATION ::

VALUE NOTATION =

SEQUENCE {
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ToBeSigned,

Algorithmldentifier (des Signaturverfahrens),

ENCRYPTED OCTET STRING (OCTET STRING ist der Hashwert
vom Datenelement "ToBeSigned") }

END of SIGNED

6.2.2 ASN.1 Syntax einer Signatur

Die folgende ASN.1 Syntax definiert das Format einer Signatur ;

SIGNATURE MACRO ::=

BEGIN

TYPE NOTATION ::= type (ofSignature)

VALUE NOTATION n= value  (VALUE
SEQUENCE {

Algorithmldentifier (des Signaturverfahrens),
ENCRYPTED OCTET STRING (OCTET STRING ist der Hashwert
vom Datenelement "ofSignature”) }

)
END of SIGNATURE

6.3 Kommunikationssystem
6.3.1 Grundsatz

Die fiir das Routing der Daten erforderlichen Informationen sind zu liefern. Im Rahmen des Daten-
austausches werden zwischen zwei Kommunikationspartnern Nutzdatendateien ausgetauscht. Da-
bei konnen, in Abhingigkeit der vorhandenen Ubertragungswege eine oder mehrere Stellen als
Vermittlungsstellen fungieren. Unabhdngig von der Art der Daten sollen die kommunizierenden
Stellen die notwendigen Informationen erhalten, die es erlauben, Nutzdaten ohne Kenntnis der
eigentlichen Dateninhalte zu beférdern.

6.3.2 Voraussetzungen und Forderungen fiir den Datenaustausch signierter und verschliis-
selter Datenobjekte (Datentrager und sonstige Datenferniibertragungsverfahren)

Zur Nutzung von Ubertragungsprotokollen (HTTP, FTP u.s.w.) sowie alternativen Datenferniibertra-
gungsverfahren z. B. auf Datentrdgern werden Datenobjekte entsprechend der PKCS#7 -Syntax sig-
niert und verschlusselt.
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Die Organisationen der Beteiligten im Datenaustausch sieht vor, dass Datenpakete auch iber Dritte
(sog. Weiterleitungsstellen) vermittelt werden, die nicht befugt sind, die Nutzdaten zu entschliis-
seln. Dementsprechend missen die Transportinformationen begleitend zu den Nutzdaten unver-
schlisselt libermittelt werden.

Die signierten und verschliisselten Nutzdaten werden von einer Auftragssatzdatei (siehe Anlage 2
der Gemeinsamen Grundsdtzen Technik) begleitet, die alle relevanten Transportinformationen in

unverschlisselter Form enthalt.

Die Rahmenbedingungen werden in der jeweils geltenden Fassung der Gemeinsamen Grundsatzen
Technik beschrieben
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6.4 Beispiele
6.4.1 Struktur einer Schliisselliste gemaR Kapitel 4.6.1

Die Struktur einer Gesamtliste mit allen 6ffentlichen Schliisseln ist anhand der nachfolgenden Auflistung beispielhaft dargestellt:

e PCA-Schliissel mit Serien-Nummer 0001

e CA-Schlissel mit Serien-Nummer 0010 (z.B. ITSG Trust Center)

e Teilnehmerschlissel ausgestellt von der CA mit Serien-Nummer 0001
e Teilnehmerschlissel ausgestellt von der CA mit Serien-Nummer 0002
e Teilnehmerschliissel ausgestellt von der CA mit Serien-Nummer 0003

e ....Serien-Nummer 000x
e ....Serien-Nummer 000y
e ....Serien-Nummer 000z

e CA-Schlissel mit Serien-Nummer 0011 (z.B. DKTIG Trust Center)

e Teilnehmerschliissel ausgestellt von der CA mit Serien-Nummer 0001
e Teilnehmerschlissel ausgestellt von der CA mit Serien-Nummer 0002
e Teilnehmerschliissel ausgestellt von der CA mit Serien-Nummer 0003

e ....Serien-Nummer 000x
e ....Serien-Nummer 000y
e ....Serien-Nummer 000z

e PCA-Schliissel mit Serien-Nummer 0002

e CA-Schliissel mit Serien-Nummer 0012 (z.B. ITSG Trust Center)

e Teilnehmerschlissel ausgestellt von der CA mit Serien-Nummer 0001
e Teilnehmerschliissel ausgestellt von der CA mit Serien-Nummer 0002
e Teilnehmerschliissel ausgestellt von der CA mit Serien-Nummer 0003

e ....Serien-Nummer 000x

.... Serien-Nummer 000y
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e ....Serien-Nummer 000z

e CA-Schlissel mit Serien-Nummer 0013 (z.B. DKTIG Trust Center)

e Teilnehmerschlissel ausgestellt von der CA mit Serien-Nummer 0001
e Teilnehmerschliissel ausgestellt von der CA mit Serien-Nummer 0002
e Teilnehmerschlissel ausgestellt von der CA mit Serien-Nummer 0003
e ....Serien-Nummer 000x

e ....Serien-Nummer 000y

.... Serien-Nummer 000z

6.4.2 Erklarung einer signierten Nachricht gemaR Kapitel 3.2

Das hier gezeigte Beispiel einer PKCS#7-signierten Nachricht mit der Hash-Variante SHA-256 wird mit dem ASN.1 Anzeigetool dargestellt und kommen-
tiert. Im ersten Teil wird die signierte Datei beschrieben, im zweiten Teil folgen die Signaturinformationen der signierten Nachricht innerhalb des Daten-

feldes signerinfos.

Teil 1, die signierende Datei

£ SEQUENCE, Length = 4118

----- CBEJECT IDENTIFIER, Length = %, Value = { 1 2 840 11354% 1 7 2 } =ignedData

E|--[D] Context-Specific, Length = 4103

L} SEQUENCE, Length = 4099
- INTEGER, Length = 1, Value = 1 (Ox1)< Versionsnummer, Kapitel 3.2.1.1

[;]--SET, Length = 13
L} SEQUENCE, Length = 13

é-----OBJ‘ECT IDENTIFIER, Length = 9, Value = { 2 16 840 1 101 3 4 2 1 } sha-256 digestAlgorithm, Kapitel 3.2.1.2
C SEQUENCE, Length = 1829
E-----OBJ‘ECT IDENTIFIER, Length = 5, Value = { 1 2 840 11354% 1 7 1 } data
E| [0] Context—-Specific, Length = 1814

[ OCTET STRING, Length = 1810 <

“

Das Datenfeld ,encapContentinfo
enthdlt die zu signierenden Daten
Kapitel 3.2.1.3

Glltig ab: 01.01.2019 Seite 74 von 91 Stand: 19.10.2018



Teil 2, signerinfos
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L SEQUENCE, Length = 563 <
El [0] Context-Specific, Length = 3
L. INTEGER, Length = 1, Value = 2 (0x2) <
----- INTEGER, Length = 3, WValus = 6170531 (0x96A5B) 4
E- SEQUENCE, Length = 13
----- COBJECT IDENTIFIER, Length = 9, Value = { 1 2 B840 11354% 1 1 11 } sha25eWithRSAEncryption
..... NULL
B-SEQUENCE, Length = 57
B SET, Length = 11 N
O SEQUENCE, Length = 9
5-----OBJ'E!C'I‘ IDENTIFIER, Length = 3, Value = { 2 5 4 & } countryName
iPrintableString, Length = 2, Valus = "DE"
E-SET, Length = 42
O SEQUENCE, Length = 40
L. OBJECT IDENTIFIER, Length = 3, Value = { 2 5 4 10 } organizationName
i.PrintableString, Length = 33, Value = "IT3G TrustCenter fuer Arbeitgeber"
E- SEQUENCE, Length = 30 >—
: UTCTime, Length = 13, Value = "1404110000002" (Zpr 11, xx14 00:00:00 Zulu)
~UTCTime, Length = 13, Value = "1704102355552" (Zpr 10, x=x17 23:59:55 Zulu)
B-SEQUENCE, Length = 150
- SET, Length = 11
--SET, Length = 42
--SE'I‘, Length = 40
--SET, Length = 19
B SET, Length = 28 _
B-SEQUENCE, Length = 290
L} SEQUENCE, TLength = 13
OBJECT IDENTIFIER, Length = 9, Value = { 1 2 840 113545 1 1 1 } rsaEncryption <4—
--BIT STRING, Length = 271, Unused bitz = 0 <

Stand: 19.10.2018

Datenfeld SignerInfos, Kapitel 3.2.1.6

Versionsnummer, Kapitel 3.2.1.6.1
Seriennummer des Absenders

digestAlgorithm, Kapitel 3.2.1.6.3

Das Datenfeld ,sid” enthalt
Informationen zum
Absender-Zertifikat

Kap. 3.2.1.6.2

signatureAlgorithm, Kapitel 3.2.1.6.5

Datenfeld signature, Kapitel 3.2.1.6.6



Teil 2a, signedAttrs

Nur der Vollstandigkeit halber zeigen wir die Sequence des Datenfeldes singnerinfos, das zwar optional, aber fiir die Auflésung einer Singnatur

wichtig ist (nur hier wird der Zeitpunkt der Signatur ersichtlich). Dieses Datenfeld wird, wenn vorhanden, an die im oben gezeigten Beispiel an der
bezeichnete Stelle eingefiigt.

™
- SEQUENCE
- OBJECT IDENTIFIER contentType (1 2 840 1135491 9 3)
- SET
- OBJECT IDENTIFIER data (1 2 840 1135491 7 1) signedAttrs, Kapitel 3.2.1.6.4
SEQUENCE >
OBJECT IDENTIFIER signingTime (1 2 840 1135491 95)
SET
UTCTime '080520161940Z' < Zeitpunkt der Signatur
SEQUENCE -/
OBJECT IDENTIFIER messageDigest (1 2 840 1135491 9 4)
SET
OCTET STRING

CA 2D 5F 6A9A B4 DD 17 3F 3E 93 BE3F B9 13 CO 23 E2 CF 07

Achtung: OPTIONAL!
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6.4.3 Erklarung einer PKCS#7-verschliisselten Nachricht gemaR Kapitel 3.2.2

Das hier gezeigte Beispiel einer PKCS#7-verschliisselten Nachricht mit RSA keyEncryption und AES ContentEncryption ist zundchst auf die drei wesentlichen
Sequenzen zusammengezogen und entsprechend kommentiert. In den weiteren Teilen werden die wesentlichen Details genauer erldutert.

Teil 1, envelopedData
- SEQUENCE, Length = Indefinite Length (3781)
OBJECT IDENTIFIER, Length = 9, Value = { 1 2 840 113549 1 7 3 !} envelopedData
—- [0] Context-Specific, Length = Indefinite Length (3768)
<. SEQUENCE, Length = Indefinite Length (3766)
INTEGER, Length = 1, Value = 0 (0x0) <« Versionsnummer, Kapitel 3.2.2.1
--SET, Length = 724
+ SEQUENCE, Length = 338 < Originatorinfo, Kapitel 3.2.2.2

+ SEQUENCE, Length = 358 <« Recipientinfo, Kapitel 3.2.2.3
-- SEQUENCE, Llength = Indefinite Length (3033) EncryptedContentinfo, Kapitel 3.2.2.4

A
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Teil 2, Originatorinfo und Reciepientinfo

Hier werden die wesentlichen Details in den beiden Sequenzen fiir Absender (Originator) und Empfanger (Recipient) gelistet.

£ SET, Length = 728
£l SEQUENCE, Length = 360

INTEGER, Length = 1, Value = 0 (0x0)

- SEQUENCE, Length = 80 <

=

E- SEQUENCE, Length = 73
£ SET, Length = 11
{ [E-SEQUENCE, Length = 9

OBJECT IDENTIFIER, Length = 3, Value
: “.PrintableString, Length = 2, Valus =
L SET, Length = 58
L SEQUENCE, Length = 56
.OBJECT IDENTIFIER, Length = 3, Value

PrintableString, Length = 4%, Value
INTEGER, Length = 3, Value = 120666
EQUENCE, Length = 13

CBJECT IDENTIFIER, Length = 5,

Value = | 1 2

{-CCTET STRING, Length = 256 <«

=1{ 25 4 6 } countryName
n DE n

{ 2 5 4 10 } organizationName

"ITSG TrustCenter fuer sonstige Leis
(0x1D75L) <

8§40 113545 1 1 1 } rsaEncryption

—
...... INTEGER, Length = 1, Value = 0 (0x0) < Version, Kapitel 3.2.2.1
£} SEQUENCE, Length = 80 < Rid, Zertifikatsinfo Absender, Kapitel
] SEQUENCE, Length = 73 3.2.2.3.2Seriennummer Absender, Kapitel
L. TNTEGER, Length = 3, Value = 117726 (0x1CEDE) < — 3.2.2.3.2
B SEQUENCE, Length = 13
L. OBJECT IDENTIFIER, Length = 5, Value = { 1 2 840 11354% 1 1 1 } rsaEncryption keyEncryption Algortihm, Kapite| 3.2.2.33
------ NULL
E-OCTET STRING, Length = 256 < encryptedKey, Kapitel 3.2.2.3.4
Fl- SEQUENCE, Length = 360

Rid, Zertifikatsinfo Empfanger, Kapitel 3.2.2.3.2

ausstellende CA (issuer) , Kapitel 3.2.2.3.2

tungserbringer"

Seriennummer Empfanger, Kapitel 3.2.2.3.2

keyEncryption Algorithm, Kapitel 3.2.2.3.3
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Teil 3, EncryptedContentinfo

é--SEQUENCE, Length = Indefinite Length (3478)
----- OBJECT IDENTIFIER, Length = 9, Value = { 1 2 B840 11354% 1 7 1 } data — ContentType, Kapitel 3.224.1
O SEQUENCE, Length = 29
! ----- COBJECT IDENTIFIER, Length = 5, Value = { 2 16 840 1 101 3 4 1 42 } aes236-CBC
O OCTET STRING, Length = 16
‘. 1: B0 D2 F8 6D DB 2B A4 1E 46 5L Rxm[+5.FZ
; 11: EA 11 F4 &F C2 AD j.toB-
E| [0] Context-Specific, Length = Indefinite Length (3434)
--OCTET STRING, Length = 1000
--OCTET STRING, Length = 1000
--OCTET STRING, Length 1000
--OCTET STRING, Length = 408

ContentEncryptionAlgorithm, Kapitel 3.2.2.4.2

Encryptedcontent, Kapitel 3.2.2.4.3

A
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6.4.4

Erklarung einer PKCS#10 Zertifizierungsanfrage gemaR Kapitel 5.8

Das hier gezeigte Beispiel einer PKCS#10 Zertifizierungsanfrage mit der Hash-Variante SHA-256 wird mit dem ASN.1 Anzeigetool BERViewer dargestellt

und entsprechend kommentiert.

Die Zertifizierungsanfrage ist in drei Teile aufgegliedert, dies ist nur der Ubersichtlichkeit geschuldet.

Teil 1, Version und Subject Name

7. SEQUENCE, Length = 721
5. SEQUENCE, Length = 441

INTEGER, Length = 1, Walue = 0 (0x0)

-- SEQUENCE, Length = 139
--5ET, Length = 11
-- SEQUENCE, Length = 9
OBJECT ILENTIFIER, Length
Printable5String, Length =
--SET, Length = 58
-- SEQUENCE, Length = 58
OBJECT ILENTIFIER, Length
Printable5tring, Length =
--SET, Length = 18
-- SEQUENCE, Length = 1&
OBJECT ILENTIFIER, Length
PrintableString, Length =
--5ET, Length = 20
-- SEQUENCE, Length = 18
COBJECT ILENTIFIER, Length
PrintableString, Length =
--5ET, Length = 22
-- SEQUENCE, Length = 20
COBJECT ILENTIFIER, Length
PrintableString, Length =

Glltig ab: 01.01.2019

A

\

=3, Value = { 2 5 4 6§ } countryName
2, Value = "DE"

=3, Value = { 2 5 4 10 } organizationName
48, Value = "IT5G TrustCenter fuer sonstige Leistungserbringer™

=3, Value = { 2 5 4 11 } organizationalUnitHame
9, Value = "IT5G GmbH"

=3, Value = { 2 5 4 11 } ocrganizationalUnitHame
11, Value = "IK660530056™

=3, Value = { 2 5 4 3 } commonName

13, Value = "Marcell Imhof™

Seite 80 von 91 Stand: 19.10.2018

Versionsnummer

Kapitel 5.8.3.1
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Teil 2, PublicKeylnfo

-. SEQUENCE, Length = 290
- SEQUENCE, Length = 13
OBJECT IDENTIFIER, Length = 9, Value = { 1 2 240 113549 1 1 1 } rsaEncrvption <€— Algorithmldentifier

NULL <« Feld Parameters mit Vorgabewert NULL
--BIT STRING, Length = 271, Unused kits = 0
1: 30 B2 01 OR 02 82 01 01 00 80 Oueweunnnn \\
11: 01 ¢ [.+C
21: B85 ¢ E!.
31: EE ¢ -.C.
41: EO E Youw
51: D1 % IaW
6l: &aC ¢ 343
71: CB * L
Bl: 7D : BE.
91: 5D : le¥
101: F3 € 9g. .
T - Pub!cheyInfo
121: 8D ¢ 5.0 Kapitel 5.8.3.3 und
131: 00 E Schliissel- Iv= Public Key 4.4.8
141: 2C & H
151: D3 : daten r.Rl|
lal: 21 € r.cg
171: 90 E et
181: 0C I .z
191: E2 I R..
201: Bl £ 'Hj™
211: &8 | E..
221: 0OE ° =
231: F3 ¢ Z5
241: 3D C ir. |
251: 71 Ev oo we oo a4y 14 Da BY o1p ygr.o.oi.41
261: 86 BR B9 5C 03 02 03 01 00 01 ..)MNewwuuw /
[0] Context-Specific, Length = 0
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Teil 3, CertificationRequest.Signature

£ SEQUENCE, Length = 13

CBJECT IDENTIFIEE,

Length = 9, Value = { 1 2 840 113549 1 1 11 } shal256WithRSAFEncryption <

~

O-BIT STRING, Length

NULL <
1: 59

11: 25

- 21: 035
- 31: A5
41: DS

- 31: Be
61: C6

- 71 37
g1: 01
S91: DE
-.101: 06
--111: 39
-.121: 96
--141: 33
..151: 0D
-.161: D7
--171: 56
..181: 5B
-.191: 02
--201: EC
..211: B0
.. 221: 63
--231: EE
- 241: Al
..251: 2E

Glltig ab: 01.01.2019

1D
11
79
D7
oo
B3
40
CE
8B
DO
01
oc
LF
ng
o
TR
15
0E
8D
3D
1z
E8
S6
Fi
28
F7

22
3D
9B
47
EBE
3F
27
13
o8
BF
B4
39
83
Tc
s2
ca
54
0E
2n
75
ac
E1
05
12
62
EE

36
02
EE
64
B
FF
15
39
Ch
1c
1F
EE
1E
61
37
ac
D8
a7
35
SR
n3
3c
oD
CB
cl
3ac

= 257,

33
11
20
SD
19
BE
32
e
31
15
6E
9D
2B
84
EE
o]
6C
74
83
cl
D4
8B
c4
on
7
957

T6
B9
1n
n4
8
El
cD
a6
CF
33
30
T4
B3
TF
73
FE
F8
66
31
23
46
5D
BC
1B
BC
oD

SD
CB
EF
SF
Da
42
AC
47
B9
&D
TR
70
1F
AB
c2
FE
AF
ac
15
49
63
2F
F9
2F
=13

20
B9
ER
S5
31
B2
SB
B3
D4
cc
Se
Sk
28
BF
c4
FO
1D
253
oc
EC
E2
37
2B
Sn
g2

01
DB
83
DS
3z
53
on
nz
41
L&
6R
BL
BO
54
El
D2
on
B2
E3
0%
3B
79
25
28
45

FE
97
13
F4
sC
&1
17
65
4D
CD
26
89
24
ca
1E
BB
T4
9D
55
T4
EF
03
44
nl
74

Unused kits = 0
Y."63v. .~

Feld Parameters mit Vorgabewert NULL

%.]..9E9][.
A 3=
FWEd.5. .Yt
YE>({.hal2\
.3%7.;aB2.a
F@T.2M, [..
TH.Y&.G."e
v e JLOSTAM
“Po. .SmL&M

..4.nPz.j&
9.%n.tpZ:.
o 3 (08
-(la..+2.0
5 .WkuBDl.
. ZHLE~~pR.
W.TX1lx/..t
Va..tfL%..
[-*5.1..c.
FulBFTl.t
1.\#TFeb;o
.ha<../Wy.
cW..D<y+%D
nx.E*E/ . (!

| (bA"<f.Et
.wn<. . ’///

Signatur
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6.4.5 Erkldrung einer PKCS#7 Zertifizierungsantwort gemaR Kapitel 5.9

Das hier gezeigte Beispiel einer PKCS#7 Zertifizierungsantwort mit der Hash-Variante SHA-256 wird mit dem ASN.1 Anzeigetool BERViewer
dargestellt und entsprechend kommentiert.

Die Zertifizierungsantwort ist in mehrere Teile aufgegliedert, um eine bessere Ubersicht zu erhalten.

Teil 1, Version und Subject Name

= SEQUENCE, Length = 2640
CBJECT IDENTIFIER, Length = 9, Value = { 1 2 840 113549 1 7 2 } signedData
- [0] Context-Specific, Length = 2625
= SEQUENCE, Length = 2621
INTEGEE, Length = 1, Value = 1 {0xl) < Versionsnummer, Kapitel 5.9.3.1
SET, Length = 0O
. SEQUENCE, Length = 11
CBJECT IDENTIFIER, Length = 9, Value = { 1 2 840 113549 1 7 1 } data
-- [0] Context-Specific, Length = 2595 < Datenfeld digestAlgorithms, Kapitel 5.9.3.2
+ SEQUENCE, Length = 846 Details siehe Abschnitt 6.4.5, Teil 2a
+ SEQUENCE, Length = 333 Details siehe Abschnitt 6.4.5, Teil 2b

+- SEQUENCE, Length = 204 Details siehe Abschnitt 6.4.5, Teil 2¢
[1] Context-Specific, Length = 0

3ET, Length = 0

Datenfelder fur X.509v3 Zertifikate

A A A
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Teil 2a, PublicKeylnfo

Dieser Teil zeigt die erste Sequence vom Teil 1 im Detail, sie enthdlt die Informationen zum Originator Zertifikat.

£ SEQUENCE, Length = 882 <

<

E~[D] Context-Specific, Length = 2631

B SEQUENCE, Length = 602

E-SEQUENCE, Length = 13

NULIL

O SEQUENCE, Length = 73

£} SET, Tength = 11

| [ SEQUENCE, Length = 9
- OBJECT IDENTIFIER,

é"SET; Length = 58
B SEQUENCE, Length = 56

£ SEQUENCE, Length = 30

Glltig ab: 01.01.2019

.. INTEGER, Length = 1, Value = 2 (0x2) <
----- INTEGER, Length = 3, Value = 132610 (0x20602) <«

é-----OBJ’ECT IDENTIFIER, Length = 3, Value =
‘-PrintableString, Length = 49, Values =

B=- [0] Context-Specifie, Length = 3

<«

-.OBJECT IDENTIFIER, Length = %, Value = { 1 2 B840 113545 1 1 11 } sha256éWithRSAEncryption

Length = 3, Value = { 2 5 4 & } countryMame

E-----]E'_1::i_n.tableeS‘t:..l::i_n.g, Length = 2, Value = "DE"

L.UTCTime, Length = 13, value = "1702210000003" (Feb 21,
L.UTCTime, Length = 13, Value = "2002202359592" (Feb 20,

Seite 84 von 91

{ 2 5 4 10 } organizationName

"ITSGE TrustCenter fuer sonstige Leistungserbringeri//

xx17 00:00:00 Zulu)
®xx20 23:59:59 Zulu)

Stand: 19.10.2018

Start PublicKeyInfo, Kapitel 4.4.8

Version 2 = X.509v3, Kapitel 4.4.1
Zertifikat Serienummer, Kapitel 4.4.2

Distinguished Name,
> Kapitel 4.4.4 und 4.4.5

<+«—— Gliltig von, bis



Teil 2b, PublicKeylnfo

Weitere Details des Originator Zertifikats...

-- SEQUENCE, Length = 138
--5ET, Length = 11
—-- SEQUENCE, Length = 9
OBJECT IDENTIFIER, Length = 3, Velue = [ 2 5 4 & | countryName
Printable3tring, Length = 2, Velue = "DE"
--3ET, Length = 358
—-- SEQUENCE, Length = 56
OBJECT IDENTIFIEER, Length = 3, Value = { 2 5 4 10 } ocrganizationName

PrintableString, Length = 49, Value = "IT5G Trustlenter fuer sonstige Leistungserbringer™

--3ET, Length = 18
—-- SEQUENCE, Length = 16
OBJECT IDENTIFIEE, Length = 3, Value = { 2 5 4 11 } ocrganizationalUnitName
PrintableString, Length = 9, Velue = "IT5G GmbH"
--5ET, Length = 20
—- SEQUENCE, Length = 18
OBJECT IDENTIFIEE, Length = 3, Value = { 2 5 4 11 } ocrganizationalUnitName
PrintakleString, Length = 11, Value = "IK&66053005&™
--3ET, Length = 22
—-- SEQUENCE, Length = 20
OBJECT IDENTIFIER, Length = 3, Value = { 2 5 4 3 |} comonName
PrintakleString, Length = 13, Value = "Marcell Imhof”™
-- SEQUENCE, Length = 230
-- SEQUENCE, Length = 13
CBJECT ILDENTIFIER, Length = 9, Value = { 1 2 240 113549 1 1 1 } rsaEncryption
HNULL

--BIT 3TEING, Length = 271, Unused bits = 0 <
1: 30 82 01 0A& 02 82 01 01 00 80 Oueeeienans
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Distinguished Name,
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Teil 2¢, PublicKeylnfo

Weitere Details des Originator Zertifikats...

é--SEQUENCE, Length = 13

CBJECT IDENTIFIER,

BC
Be
DL
57
8B
55
cl
DS

HENE

B3
L
48
63
aF
32
Fl
Sn
c5

Glltig ab: 01.01.2019

BE
56
LB
F7
1B
12
B0
ES
AR

8BS
TR
5D
04
D4
3E
E7
B2
EC

47
FO
21
FR
2B
&8
BR
nS
Bl

Length = 5, Value = { 1 2 840 113545 1 1 11 } sha256éWithRSAEncryption —-\\\

53
nl
o0
1F
B2
4F
58
6F
44

3F
D2
S0
Sn
F8
nz
66
59
0D

CF
E8
2C
7
a6
LB
359
55
4F

B4
16
EF
&D
an
63
DB
34
52

E~BIT STRING, Length = 257, Unused bits = 0

5B .3>.G3704[
4D .&.zp!Bh.M
D7 ZH+]Q..,oW
56 Wew.z..wmV
L% .0.T*2Zx..)
T YR.>hO" (cz
C3 Rg.g:.£5[C
62 Y.12%0.Y4b
A7 tE*11D.CR'
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Signatur der CA Uber den
Schlussel des Originator,
Kapitel 4.4.10



Teil 3, IssuerKeyInfo

Dieser Teil zeigt die zweite Sequence vom Teil 1 im Detail, sie enthalt die Informationen vom Issuer Zertifikat.

£ SEQUENCE, Length = 9533
B SEQUENCE, Length = 653 <
B [0] Context-Specific, Length = 3

. OBJECT IDENTIFIER, Length = 9, Value = { 1 2 840 113545 1 1 11 } sha2S5eWithRSAEncryption
o NULL

- SEQUENCE, Length = 70
£} SEQUENCE, Length = 20

\
E-SET, Length = 11
| B SEQUENCE, Length = 9
‘. OBJECT IDENTIFIER, Length = 3, Value = { 2 5 4 6 } countryMName
: ‘wPrintableString, Length = 2, Value = "DE" >>—
B} SET, Length = 58
O SEQUENCE, Length = 56
é"-"OBJ_ECT IDENTIFIEE, Length = 3, Value
E-----]E':n::i_n.tableSt:l::i_nc_:[, Length =
[ SEQUENCE, Length = 230
£} SEQUENCE, Length = 13

={ 2 5 4 10 } organizationName

4%, Values = "ITSG TrustCenter fuer sonstige Leistungserbringer“‘//

CBJECT IDENTIFIER, Length = 9, Value = { 1 2 840 113545 1 1 1 } rsaEncryption
i NULL

H"BIT STRING, Length = 271, Unused bits = 0 <
# [3] Context-Specific, Length = 154 <«
E- SEQUENCE, Length = 13

PublicKey

OBEJECT IDENTIFIER, Length = 9, Value = { 1 2 B840 11354% 1 1 11 } =sha256WithRSAEncryption

[H-BIT STRING, Length = 257, Unused bits = 0 <
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Start PublicKeylInfo; Kapitel 4.4.8

L. INTEGER, Length = 1, Value = 2 (0x2) < Version 2 = X.509v3, Kapitel 4.4.1
----- INTEGER, Length = 1, Value = 32 (0x34) <« CA\USSUGO Seriennummer
B SEQUENCE, Length = 13

?wUTCTime, Length = 13, Value = "15312080945142" (Dec 08, =x=x15 09:459:14 Zulu) ¢ GU“K’VOH bis
E-----‘\'.IITCTJ'.mle,. Length = 13, Value = "210103120000&" (Jan 03, =x21 12:00:00 Zulu)
O SEQUENCE, Length = 73

Distinguished Name,
Kapitel 4.4.4 und 4.4.5

Rollenzuordnung als CA

Signatur der PCA ber den Schlissel der CA



Teil 4, PCAKeyInfo

Der Vollstandigkeit halber wird hier die dritte Sequenz vom Teil 1 aufgefiihrt, sie enthélt die Informationen des PCA Zertifik ats.

L} SEQUENCE, Length = 804
L} SEQUENCE, Length = 524 <
[—] [0] Context—-Specific, Length = 3

‘.. INTEGER, Length = 1, Value = 2 (0x2)
----- INTEGER, Length = 1, Value = 30 (0x32)
B SEQUENCE, Length = 13
.OBJECT IDENTIFIER, Length = 9, Value = { 1 2 840 113545

A A

PCA Seriennummer

1 111 } sha256WithRSAEncryption

- SEQUENCE, Length = 70

£ SET, Length = 11

| [0 SEQUENCE, Length = 9

\..OBJECT IDENTIFIER, Length = 3, Value

= { 25 4 6 } countryMName

Ié--SET, Length = 55
L SEQUENCE, Length = 53
-0OBJECT IDENTIFIER, Length = 3, Value = { 2 5 4 10 } organizationName
E-----P_l::i_nt.ableS‘t:r:i_n.t;[, Length = 46,
B SEQUENCE, Length = 20
: UTCT:i_me, Length = 13, Value = "1411111144162Z" (Nov 11, xx14 11:44:1¢ Zulu) < GU|t|g von, bis
UTCTime, Length = 13, Value = "2201041144162Z" (Jan 04, xx22 11:44:16 Zulu)
[+l SEQUENCE, Length = 70
[ SEQUENCE, Length = 230
- SEQUENCE, Length = 13
i OBJECT IDENTIFIER, Length = %, Value = { 1 2 840 113545 1 1 1 } r=aEncryption

Value = "Datenaustausch im Gesundheits- und Sozialwesen"/

--BIT STRING, Length = 271, Unused bitz = 0 <
- [3] Context-Specific, Length = 2§
- SEQUENCE, Length = 13

PublicKey

OBJECT IDENTIFIER, Length = %, Value = { 1 2 B840 113545 1 1 11 } sha256WithRSAEncryption
NULL

F-BIT STRING, Length = 257, Unuszed bits = 0
- [1] Context-Specific, Length = 0
--3ET, Length = 0
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Certification Authority

Cryptographic Message Syntax

Einheitlicher Interoperabilitdts-Standard der Trust Center ISIS (Industrial
Signature Interoperability Specification)
TeleTrust: MailTrust Spezifikationen Version 2
Lightweight Directory Access Protocol

Object Identifier, Objektbezeichner

Online Certificate Status Protocol

Policy CA

Public Key Cryptography Standards

RSA Cryptography Standard

Diffie-Hellmann Key Agreement
Password-based Encryption Standard
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PKCS#6 Extended-Certificate Syntax Standard

PKCS#7 Cryptographic Message Syntax Standard

PKCS#8 Private-Key Information Syntax Standard

PKCS#9 Selected Attribute Types

PKCS#10 Certification Request Standard

PKCS#11 Cryptographic Token Interface (cryptoki)

PKCS#12 Personal Information Exchange Syntax Standard

*p7b Datei-Endung fiir PKCS#7-Zertifikat

*.p7c Datei-Endung fiir PKCS#7-Zertifikat

*.p7m Datei-Endung fiir PKCS#7 MIMe-Nachricht (oft mit eingebettetem Origi-

nal-Dokument)

%

*p7s Datei-Endung fiir PKCS#7-Signatur
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