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1 Einleitung

1.1 Inhalt und Zielgruppe des Dokuments

Das folgende Dokument beschreibt die technische Funktionsweise der Schnittstelle zu Arbeit-
gebern, Zahlstellen und sonstigen Meldepflichtigen (im Folgenden ,AG“ genannt) des GKV-
Kommunikationsservers, die Ubertragungsprozesse, sowie den Aufbau der iibertragenen Daten
und Pakete. Die technische Tiefe der Beschreibung zielt auf Softwareersteller von Entgeltab-
rechnungsprogrammen ab. Das Dokument bietet zuerst einen grundséatzlichen Uberblick uber
den GKV-Kommunikationsserver mit den entsprechenden Kommunikationsprozessen und be-

schreibt im Anschluss jeden Prozess detailliert.

1.2 Funktionsweise des Kommunikationsservers

XML allgemein und damit auch der von der Arbeitsgemeinschaft fir wirtschaftliche Verwaltung
(AWV) propagierte Standard ,eXTra“ gewinnen zunehmend an Bedeutung. Dazu wurde der
GKV-Kommunikationsserver nicht nur als zentrale Stelle fir den Rickmeldeweg konzipiert,
sondern auch als ,,Tor” zu den Datenaustauschverfahren. Dieses ,Tor‘ nimmt Meldungen im
eXTra-Standard an, die Uber das https-Protokoll transportiert werden. Der eXTra-Standard stellt
alle Elemente, die vorher bereits im Auftragssatz existierten, im XML-Format zum Transport zur
Verfigung. Der AG ist verpflichtet, in allen elektronischen Meldeverfahren mit der GKV, den
berufsstandischen Versorgungseinrichtungen, der Deutschen Gesetzlichen Unfallversicherung
und der Bundesagentur fir Arbeit Gber den GKV-Kommunikationsserver zu kommunizieren. Die

weitere Kommunikation mit den DAVn ist Aufgabe des GKV-Kommunikationsservers.
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Das folgende Schaubild veranschaulicht die Rolle des GKV-Kommunikationsservers als ,, Tor*
mit Maklerfunktion:

DASBV GKV

DGUV

Deutsche
DAV Bundesagentur Gesetzliche
/ fur Arbeit Unfallversicherung

Berufssténdische . DAV
Versorgung ™ A

4
—»  Meldeweg /_\ Kommunikationsserver
als ,Tor" mit
7777777 » Rickmeldeweg GKVKomserver Maklerfunktion

Arbeitgeber Arbeitgeber Arbeitgeber

Abbildung 1: Der GKV-Kommunikationsserver als Makler zwischen AG und GKV
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2 Grundsatzliche Informationen

Die Erstellung und Ubermittlung der Meldungen kann durch den AG an einen Dritten delegiert
werden, der in diesem Fall nicht nur als Absender sondern in allen Satzen der Datenlieferung
auch als ,Ersteller” der Datei auftreten muss.

Bei Meldungen der Krankenkassen an die AG, denen keine direkte AG-Meldung vorausging
aber bereits vorher eine Meldung des AG an diese Krankenkasse durchgefthrt wurde (z.B. im
Zahlstellenmeldeverfahren), missen die DAVn oder ihre Mitgliedskassen vermerken, welcher
Empfanger (AG-Kommunikationspartner) fur die Betriebsnummer (BBNR) des Verursachers
zustandig ist. Dabei ist der Ersteller der letzten vorausgegangenen und fehlerlos verarbeiteten
Meldung von der DAV als Empfénger anzugeben. Daraus ergibt sich, dass bei einem Wechsel
des Erstellers diese Information den zustandigen Krankenkassen mitgeteilt werden muss. Wie
diese Mitteilung erfolgen soll, ist dem jeweiligen Fachverfahren zu entnehmen.

In der aktuellen Fassung des gemeinsamen Rundschreibens ,Gemeinsames Meldeverfahren
zur Kranken-, Pflege-, Renten- und Arbeitslosenversicherung“! ist zum Datenaustausch mit Ar-
beitgebern geregelt worden, dass fiur die Verschlisselung einer Rickmeldung jeder BBNR ein
Zertifikat zugeordnet werden muss und ausschlief3lich das aktuellste Zertifikat fiir die BBNR des
Empfangers verwendet darf. Daher muss jede Meldestelle mit einer eigenen BBNR und einem
eigenen Zertifikat agieren.

Die BBNR des Absenders wird somit fir die Verschlisselung der Rickmeldedateien und als
Abrufkriterium fur den GKV-Kommunikationsserver zur Zuordnung der richtigen Ruckmeldun-

gen genutzt.

! http://www.gkv-datenaustausch.de/Gemeinsame_Grundsaetze.gkvnet
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3 Technische Spezifikation der Schnittstellen des GKV-Kommunikationsservers

3.1 Ubertragungsprotokoll

Der GKV-Kommunikationsserver beinhaltet einen Webserver-Dienst, welcher Anfragen per
,POST- Methode*? auf Port 443 (https) unter einer dedizierten URL erwartet. Ubertragen wer-
den kdonnen XML-Dateien im eXTra-Format. Aktuell wird die Version 1.4 des eXTra-Formats

unterstitzt. Diese ist, je nach Geschaftsfall, unter folgenden URLSs erreichbar:

e Abgabe von Meldungen:

eXTra 1.4: https://verarbeitung.gkv-kommunikationsserver.de/meldung/extral4.meldung

¢ Anfrage von Rickmeldungen:

eXTra 1.4: https://verarbeitung.gkv-kommunikationsserver.de/anfrage/extral4.anfrage

e Abgabe der Empfangsquittung:

eXTra 1.4: https://verarbeitung.gkv-kommunikationsserver.de/quittung/extral4.quittung

2 http://tools.ietf.org/html/rfc2616
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3.2 Datenformat XML (Extensible Markup Language)

XML wird als Basisformat verwendet, um die zu Ubertragenden Daten in eine geordnete Struk-
tur zu bringen. An der Arbeitgeberschnittstelle des KomServer wird, wie bereits erwahnt, das
profilierte eXTra-Format (XML) fur den Datenaustausch verwendet. Als Vorlage fir die einzel-
nen Kommunikationsprozesse werden sog. Schema-Dateien verwendet. Die Schemadateien
(*.xsd)® beinhalten die Rahmenvorgaben fir die anschlieBende, mit Daten gefiillte XML-Datei
und werden fir die Validierung der XML-Dateien verwendet werden. Eine Validierung der er-
zeugten XML-Dateien wird durch den GKV-Kommunikationsserver durchgefiihrt. Winschens-
wert ist eine ,Vorvalidierung®“ durch die Arbeitgeber-Software, um fehlerhafte XML-Dateien be-

reits vor dem Versand zu erkennen und zu korrigieren.

3 http://lwww.w3.org/XML/Schema
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3.3 Datenformat eXTra-Standard

eXTra ist ein einheitliches XML-basiertes Transportverfahren. eXTra stellt XML-
Strukturelemente fur verschiedene Ubertragungsmodelle bereit. Das Modell von eXTra beinhal-
tet sechs Rollen und drei Ebenen. Die Rollenfunktion sind auf Senderseite der Erzeuger (fachli-
cher Sender), der logische und der physische Sender. Auf Empfangerseite gibt es den physi-
schen und den logischen Empféanger sowie den Verwerter (fachlicher Empfanger). Die drei
Ebenen sind die Nachrichtenebene, die Logistikebene und die Transportebene, Uber die sich

die jeweiligen Kommunikationspartner austauschen.

eXTra betrachtet den Transport der fachlichen Daten vom Erzeuger (fachlicher Sender) bis zum
Verwerter (fachlicher Empfanger). eXTra beschrankt sich in seinen Vorgaben auf den logischen

Transport zwischen einem physischen Sender und Empfanger.

Der GKV-Kommunikationsserver nutzt ausschlie3lich die Logistikebene und die Transportebene

des eXTra-Verfahrens, die Nachrichtenebene wird nicht verwendet.

Die fur die Arbeitgeberschnittstelle des GKV-Kommunikationsservers bendétigten und durch die
ITSG vorgegebenen Schema- und Beispieldateien im eXTra-Format werden in den jeweils ak-

tuellen Versionen unter ,http://www.extra-standard.de” veréffentlicht.

3.4 Verschlisselungsverfahren

Der GKV-Kommunikationsserver unterstiitzt ausschlieBlich die Vorgaben der ,Anlage 16
(»Security Schnittstelle®) in der aktuell gultigen Version zur Verschlisselung der im eXTra-

Schema enthaltenen Nutzdaten.

3.5 Zertifikatsformat

Der GKV-Kommunikationsserver verwendet ausschlie3lich Zertifikate nach der ,Anlage 16
(,Security Schnittstelle®) in der aktuell glltigen Version. Das Zertifikat wird auch die Client-
Authentisierung beim Aufbau der https-Verbindung verwendet. Serverseitig wird an dieser Stelle

ein Standard-SSL-Zertifikat verwendet.
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3.6 Kodierungsverfahren

Nutzdaten, Statusanfragen und Empfangsquittungen werden standardmafig mit dem Kodie-
rungsverfahren Base64 kodiert und somit in unabhangige ASCII-Zeichenketten gebracht. Bei
der Base64-Kodierung sind keine Whitespaces oder Zeilenumbriiche zuldssig. Die Zeichen
werden nach 1SO 8859-1 kodiert.

3.7 AG Schnittstelle
3.7.1 Uberblick

Bei https werden die Nachrichten Uber eine auf Transportebene verschliisselte SSL-Verbindung
Ubertragen werden. Diese Verbindung wird mittels des sogenannten SSL Handshake Protocol

aufgebaut, das die folgenden Funktionen erfullt:

¢ Identifikation und Authentifizierung beider Kommunikationspartner
e Aushandeln zu benutzender kryptografischer Algorithmen und Schlissel
Im Folgenden werden die Unterschiede beim Senden von Meldungen bzw. Statusanfragen und

Quittungen an den KomsServer Uber https in allgemeiner Form dargestellt.

3.7.2 Verbindungsaufbau

Das https-Protokoll besitzt mit dem SSL Handshake Protocol einen Mechanismus, mit dem ein
sicherer Kommunikationskanal aufgebaut werden kann, noch bevor die ersten Bits des Anwen-
dungsdatenstromes ausgetauscht werden. Im letzten Schritt des Authentifizierungsprozesses
wird ein eindeutiger Schliissel (Session Key) erstellt, der anschlieRend fir die Verschliisselung
der Nachricht(en) verwendet wird.

Der Handshake kann in vier Phasen unterteilt werden:

Phase 1: Der Client schickt zum Server ein ,client_hello“, und der Server antwortet dem Client

mit einem ,server_hello®.

Phase 2: Der Server identifiziert sich gegentber dem Client, indem er sein Zertifikat an den
Client ubermittelt. AuRerdem kann der Server den Client dazu auffordern seinerseits ein Zertifi-

kat zur Authentifizierung zu schicken (CertificateRequest).

Phase 3: Der Client verifiziert das erhaltene Serverzertifikat. Bei Misserfolg oder wenn die Ver-
trauenswaurdigkeit des Zertifikats nicht eindeutig gegeben ist, sollte die Verbindung abgebro-
chen werden. Sofern vom Server ein Clientzertifikat angefordert wurde wird auch dieser dieses
verifizieren. Besitzt der Client kein Zertifikat, so antwortet der Server mit einem ,NoCertificate®

alert.
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Phase 4: Diese Phase schlie3t den Handshake mit dem Festlegen des einmaligen Session Key
ab. Das ist ein einmalig benutzbarer symmetrischer Schliissel, der wahrend der Verbindung
zum Ver- und Entschlisseln der Daten genutzt wird. Die Nachrichten, die die Kommunikations-

partner sich nun gegenseitig zusenden, werden nur noch verschlusselt Ubertragen.

Die Verwendung des SSL-Client-Zertifikats flr den Aufbau einer SSL-Verbindung
zum KomsServer ist zwingend erforderlich!

3.7.3 Implementierungshinweise

Fur das SSL Handshake Protocol existieren je nach der clientseitig verwendeten Technologie
verschiedene Implementierungen. Folgende allgemeine Hinweise miissen bei der Konfiguration

der SSL-Verbindung beachtet werden:

Der AG muss beim Aufbau der https-Verbindung und der damit verbundenen SSL-Client-
Authentifizierung das von einem registrierten Trustcenter zum Datenaustausch mit der Sozial-
versicherung auf dessen Betriebsnummer ausgestellte Zertifikat als ,SSL-Client-Zertifikat* an
den KomServer ubermitteln. Hierbei gilt zu beachten, dass diese Art der Kommunikation ggf.
vorerst in der internen Firewall des AG durch die dortige IT Abteilung freizuschalten ist.Der AG
muss im Gegenzug das vom KomServer Ubermittelte Serverzertifikat prifenund die Verbindung
bei erkannten Fehlern beenden. Hierfur missen ggf. die Root-Zertifikate fir die ,Vertrauens-
wirdige Stammezertifizierungsstellen sowie ,Zwischenzertifizierungsstellen zuvor in der einge-

setzten Software eingespielt werden. Sie erhalten diese unter folgendem Link:

http://www.itsg.de/tc_root zertifikate.html

Die Verschliusselung der Nutzdaten ist auch bei der Verwendung von https zwingend erforder-
lich. Die Statusanfragen und Quittungen werden jedoch nicht auf Nutzdatenebene verschlis-

selt, diese werden lediglich BASE64-codiert.

Bei dem Zertifikat handelt es sich um ein SSL-Serverzertifikat, welches nur zur
@ Verschlisselung der Kommunikation eingesetzt wird. Das Zertifikat des KomSer-

vers kann sich— z.B. nach Ablauf des Giltigkeitszeitraums — andern.
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3.7.4 Zusammenfassung

Die folgende Tabelle fasst die wesentlichen Punkte zusammen, die bei der Kommunikation mit
dem GKV-Kommunikationsserver iber https beachtet werden mussen:

https-Schnittstelle

Unterstitzt ausschlieBlich eXTra-Standard 1.4

Authentifizierung mittels SSL Handshake Protokoll;
siehe Kapitel 3.7.2.

AG-Zertifikat muss nur bei Meldungen in eXTra-
Struktur integriert werden

Nur Quittung und Statusanfrage:

Nutzdaten mussen lediglich Base64-kodiert werden

Kennzeichnung im (Encryption) Algorithm-Element:
<xplg:Algorithm id="http://www.extra-
standard.de/transforms/encryption/
NONE" />

URL.: https://...
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4 Kommunikationsprozesse zwischen Arbeitgeber und GKV-
Kommunikationsserver

Meldung (Format: XML (eXTra), Protokoll: https)

Response (Format: XML (eXTra), Protokoll: https)

Statusanfrage (Format: XML (eXTra), Protokoll https)

Rickmeldung (Format: XML (eXTra), Protokoll: https)
k / GKV-

Kommunikations-

; i i - ; server

Empfangsquittung (Format: XML (eXTra) Protokoll: https)

Response (Format: XML (eXTra) Protokoll: https)

SW-Client N ~/
- -

Abbildung 2: Ubersicht der Kommunikationsprozesse zwischen Arbeitgeber und GKV-Kommunikationsserver

4.1 Meldungen

Die Meldungen des AG werden in einer XML-Datei an den GKV-Kommunikationsserver tber-
mittelt. Der Aufbau der XML-Datei ist konform zum eXTra-Standard. Der GKV-
Kommunikationsserver ist dabei in der Lage, Nachrichten bis zu einer Gesamtgrof3e von 20 MB
zu verarbeiten und den Kommunikationskanal bis zu 180 Sekunden fir Datenibertragungen
offen zu halten.

Der GKV-Kommunikationsserver fuhrt beim Empfang des Requests eine Schemaprifung der
XML-Dateien durch und leitet, nach erfolgreicher Prifung, die Daten in einem internen Verfah-

ren an die entsprechende DAV weiter.

Glltig ab 01.07.2016 Seite 12 von 35 Stand: 01.09.2016



Folgende Abbildung verdeutlicht den Verarbeitungs- und Kommunikationsweg zwischen den

einzelnen Stellen:

Verarbeitung und Kommunikation auf dem Meldeweg
AG Kommunikationsserver
Erstellen der
Meldung in eXTra N XM;‘;\(A_?::)ung Priifung https
inkl. https Clientzertfikat
Clientzertifikat \//\
http Fehler Ungiiltig
\//\ Giultig
4
XML Fehler Schemaprifung
(eXTra) Ungultig—| der eingehenden
Meldung
N
4
Konvertierung der
Auftrags- und
Nutzdatei in KKS
Vergabe einer Ubergabe der
Trackingnummer .
KKS-Dateien
und erstellen der » an DAY
techn. Annahme-
bestatigun
9ung ]
Empfang Techn. Techn.
Annahme- Annahme-
bestatigung inkl. [ bestatigung |
Trackingnummer
\_//\
v
@

Abbildung 3: Flussdiagramm zum Verarbeitungsablauf der Meldungen des AG
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4.1.1 Aufbau der Meldung

Die Meldung des AG erfolgt in einer XML-Datei nach dem eXTra-Standard. Die Adressierung
der Meldedatei erfolgt an die gemaf der Anlage 17 ,Datenannahmestellen von Meldungen nach
der DEUV, DUBAK und von Beitragsnachweisen* zum gemeinsamen Rundschreiben ,Gemein-
sames Meldeverfahren zur Kranken-, Pflege-, Renten- und Arbeitslosenversicherung* zustan-
dige DAV und muss auch vom AG flr diese DAV verschlisselt werden. Der Inhalt der Meldeda-

tei ist in den jeweiligen Fachverfahren definiert.

4 https://www.gkv-

datenaustausch.de/arbeitgeber/deuev/gemeinsame_rundschreiben/gemeinsame_rundschreiben.jsp
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4.1.2 Ubertragung der Meldungen

Die Aufgabe des KomServers ist es, Meldungsdaten an die Endempfanger, die Datenannahme-
und Verteilstellen der gesetzlichen Krankenkassen (DAVN), weiterzuleiten. Der AG signiert da-
her jede einzelne Meldung und verschliisselt sie unter Verwendung des PKCS#7-Standards fir
die Empfanger-DAV. Der Arbeitgeber sendet die signierten und verschlisselten Daten an-

schlieRend Uber eine https-Verbindung an den KomServer.

Vor dem eigentlichen Datentransfer wird eine sichere SSL-Verbindung zwischen AG und
KomServer aufgebaut (siehe Kapitel 3.7.2 ), Uber die die AG-Daten anschlieBend an den

KomServer tibermittelt werden.

eXTra 14 @

AG

Server-Zertifikat S5L-Client-Zertifikat

S5L-Verbindung
AG-Daten D HTTPS
> \ i

Encryption Algorithm: PKCST

GKV-Kommunikationsserver

Abbildung 4: Senden einer Meldung an den KomServer

Die Lieferung der XML-Datei wird vom Webserver-Dienst des GKV-Kommunikationsservers
Uber https unter der im Kapitel 3.1 angegebenen dedizierten URL zur Datenannahme entgegen
genommen. Die Kommunikation zwischen AG und GKV-Kommunikationsserver basiert auf ei-
nem ,POST-Request* ohne die Angabe von Namen-Wert-Paaren und ohne die Angabe von
http-Argumenten in der URL. Der https-Request und die https-Response miussen als Binary-
Request ausgefiihrt werden, wobei der Http-Header lediglich die Attribute "Content-Type" und
"Content-Length" enthalten muss. Der Http-Body enthélt ausschlie3lich die zu Ubermittelnden

Daten.

o Inhalt des Http-Headers:
Content-Type: application/octet-stream
Content-Length: Gré3e des http-body in Bytes

o Inhalt des Http-Body:
Der Inhalt des Http-Body ist das eXtra-Datenpaket.

° http://tools.ietf.org/html/rfc2616
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4.1.3 Prufungen des GKV-Kommunikationsserver bei Meldungen
4.1.3.1 Schemaprufung der Gbertragenen XML-Datei

Der GKV-Kommunikationsserver prift die vom AG gelieferte XML-Datei (eXTra-Request) gegen
das entsprechende XML-Schema. Wenn Fehler in der Struktur der angelieferten XML-Datei
gefunden oder Wertebereiche verletzt werden, wird eine Antwort fir den AG erstellt, die im
Element ,Report* auf Transportebene die entsprechende Fehlermeldung beinhaltet. Hier wer-
den lediglich die mit der Kommunikation verbundenen Fehler zurtickgemeldet (z.B. ,DAV nicht

bekannt").

Kann der GKV-Kommunikationsserver keine eXTra-Antwort an den AG erstellen, wird als Ant-
wort eine ,Error.xml“ (im Anhang A XML-Schema- und Beispieldateiengenauer beschrieben)
erstellt.

Achtung: Der Inhalt der Meldung wird in beiden Fallen auf dem GKV-
Kommunikationsserver verworfen.

4.1.4 Verarbeitung der Meldungen durch den GKV-Kommunikationsserver

Nach erfolgreicher Schemaprifung wird auf dem GKV-Kommunikationsserver die Paketebene
auf fachliche und technische Fehler Uberpriift. Dabei beschrankt sich die technische Fehlerpri-
fung nur auf die korrekte Dekodierung des Elements ,Base64CharSequence”. Wenn Fehler bei
der Prufung auftreten, wird fir das jeweilige Paket eine Antwort fir den AG erstellt, die im Ele-
ment ,Report‘ auf Paketebene die entsprechende Fehlermeldung beinhaltet. Sobald die Pri-
fung abgeschlossen ist, werden die verschliisselten Nutzdaten und Steuerungsdaten aus der
XML-Datei extrahiert und den DAVn zur weiteren Verarbeitung zur Verfligung gestellt. Eine Pri-
fung der Nutzdaten erfolgt durch den GKV-Kommunikationsserver in diesem Fall nicht, da diese
verschlisselt sind und die notwendigen Schlissel nur der jeweiligen DAV zur Verfligung ste-

hen.

In jeder Meldung kénnen mehrere Pakete mit jeweils einer Nutzdatendatei Ubermittelt werden.
Da die Ablehnung der Nutzdaten auf Paketebene erfolgt, ist es moglich, dass innerhalb einer

Lieferung einige Pakete akzeptiert und andere abgelehnt werden.
4.1.5 Vergabe einer eindeutigen TrackingID

Nach erfolgreicher Prifung erstellt der GKV-Kommunikationsserver eine eindeutige 23-stellige
Trackingnummer (ResponselD auf Paketebene) zu jeder Nutzdatendatei . Diese kann genutzt
werden, um den Status der Meldung und Quittung bei der jeweiligen DAV-Hotline abzufragen

und um die zugehorige Ruckmeldung der DAV der Meldung zuordnen zu kdnnen.
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4.1.6 Antwort des GKV-Kommunikationsservers an den AG

Die Response des GKV-Kommunikationsservers wird als XML-Datei nach dem eXTra-Standard
erstellt. Sowohl die XML-Schemadatei, als auch eine XML-Beispieldatei fur die Response sind
im Abschnitt Anhang A XML-Schema- und Beispieldateien zu finden.

Als Antwort erhalt der AG eine technische Annahmebestatigung der Daten (,Acknowledge-
ment“) vom GKV-Kommunikationsserver. Diese sagt ausschlie3lich aus, dass die Daten in einer
korrekten XML-Struktur tbermittelt wurden und vom GKV-Kommunikationsserver der adressier-
ten DAV zugestellt werden. Die Annahmebestéatigung trifft keine Aussage dartber, ob die Daten
durch die DAV entschlisselt und verarbeitet werden konnten und ob mit einem zugelassenen
Zertifikat signiert wurden. Im Element ,ResponselD“ wird auf Paketebene die vom GKV-
Kommunikationsserver vergebene TrackinglD an den AG zurlick gemeldet. Zusatzlich vergibt
der GKV-Kommunikationsserver eine Sendungsnummer (ResponselD) fir die Transportebene.
Die ResponselD der Transportebene entspricht dem gleich Aufbau der TrackinglD auf Paket-

ebene, wird aber nicht weiter verwendet.
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4.2 Statusanfrage und Rickmeldungen

Als ,Statusanfrage“ wird eine Anfrage (Request) des AG an den GKV-Kommunikationsserver
bezeichnet, ob neue Rickmeldungen fir seine Betriebsnummer vorliegen. Als ,Ruckmeldung®
werden sowohl die Verarbeitungsbestatigungen und Fehlermeldungen zu AG-Meldungen (inkl.
der technischen Fehlerrickmeldungen) als auch Meldungen der SV-Tréager an die AG bezeich-
net.

Die Statusanfrage wird nach dem eXTra-Standard aufgebaut. Beim Aufbau der https-
Verbindung wird der sendende AG auf Basis des SSL Handshakes authentisiert. Ist der AG
identifiziert und berechtigt, werden die entsprechenden Rickmeldungen der DAVn an den AG
Ubermittelt.

Die Ruckmeldungen an den AG werden spatestens nach 25 Sekunden als XML-Datei nach
dem eXTra-Standard Uber die bis zu 180 Sekunden fur Datenlibertragungen offen gehaltene
https-Verbindung Ubertragen.

Die nachfolgende Abbildung verdeutlicht den Verarbeitungs- und Kommunikationsweg zwi-

schen den einzelnen Stellen:
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Abbildung 5: Flussdiagramm zum Verarbeitungsablauf der Statusanfrage und Rickmeldung.
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Achtung: Eine Statusanfrage ist pro DAV und pro Verfahren nur einmal innerhalb
von 15 Minuten méglich. Weitere Anfragen innerhalb von 15 Minuten werden mit

einer Informationsnachricht vom GKV-Kommunikationsserver beantwortet.

4.2.1 Aufbau einer Statusanfrage fur die Ubertragung

Die Statusanfrage erfolgt in einer XML-Datei nach dem eXTra-Standard. Die Nachricht wird
Base64-kodiert und im Element ,Base64CharSequence” in die eXTra-Nachricht eingehangt.
In der XML-Datei konnen folgende Filterkriterien vom AG mitgegeben werden:

o BBNR der DAV
o Verfahrenskennung

Dabei kann alternativ entweder nur ein Filterkriterium, beide Kriterien oder kein Kriterium ange-
geben werden. Jedes Filterkriterium kann nur einmal angegeben werden. Wird kein Kriterium
angegeben, werden dem AG alle offenen Riickmeldungen aller DAVn aus allen Fachverfahren,

die der GKV-Kommunikationsserver unterstitzt, ibermittelt.

eXTra 1.4

AG

| Server-Zertifikat ‘ ssL-Client-Zertifikat

Encryption Algorithm: NONE |" ‘ 55L-Verbindung |
I \-\&

AG-Daten c HTTPS o
x @

GKV-Kemmunikationssarver

Abbildung 6: Senden einer Statusanfrage oder Quittung an den KomsServer tber https

Beim Senden von Statusanfragen und Empfangsquittungen Uber die https-Schnittstelle des
KomServers sind die AG-Daten weder verschliusselt noch signiert. Der Nachrichteninhalt von
Empfangsquittungen und Statusanfragen an den GKV-Kommunikationsserver tber das https-
Protokoll wird daher lediglich Base64-kodiert:

<xcpt:Baseb64CharSequence>[Base64 kodierte Nachricht]
</xcpt:Base64CharSequence>
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Um dem KomServer mitzuteilen, dass die AG-Daten in der XML-Struktur unverschliisselt sind,
missen die Angaben zum VerschlUsselungsalgorithmus auf ,NONE" gesetzt werden. Dies ge-

schieht tber folgende Angabe innerhalb des <Encryption>-Elements:

<xplg:Algorithm id="http://www.extra-
standard.de/transforms/encryption/NONE"></xplg:Algorithm>

Bei HTTPS-Transfer:

eXTra 14

AG

Encryption Algorithm: NONE

AG-Daten

Abbildung 7: Aufbau von Statusanfragen und Empfangsquittungen bei Kommunikation tber https

Achtung: Eine Statusanfrage ist pro DAV und pro Verfahren nur einmal innerhalb
von 15 Minuten mdglich. Weitere Anfragen innerhalb von 15 Minuten werden mit

einer Informationsnachricht vom GKV-Kommunikationsserver beantwortet.

4.2.2 Ubertragung der Statusanfrage an den GKV-Kommunikationsserver

Die Lieferung der XML-Datei (eXTra-Request) wird vom Webserver des GKV-
Kommunikationsservers Uber https unter einer dedizierten URL zur Datenannahme entgegen
genommen. Die Kommunikation zwischen AG und GKV-Kommunikationsserver basiert auf ei-
nem ,POST-Request® ohne die Angabe von Namen-Wert-Paaren und ohne die Angabe von
http-Argumenten in der URL. Der http-Request und die http-Response miuissen als Binary-
Request ausgefiihrt werden, wobei der Http-Header lediglich die Attribute "Content-Type" und
"Content-Length" enthalten muss. Der Http-Body enthélt ausschlie3lich die zu Ubermittelnden

Daten.

o Inhalt des Http-Headers:
Content-Type: application/octet-stream

Content-Length: <Grdl3e des http-body in Bytes)

6 http://tools.ietf.org/html/rfc2616
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o Inhalt des Http-Body:
Der Inhalt des Http-Body ist das eXtra-Datenpaket.

4.2.3 Prufungen des GKV-Kommunikationsservers bei Statusanfragen

4.2.3.1 Schemapriufung der XML-Datei

Der GKV-Kommunikationsserver prift zuerst die vom AG gelieferte XML-Datei (eXTra-Request)
auf Transportebene gegen das entsprechende XML-Schema. Ist diese XML-Datei valide, wird
im Anschluss die im Body beinhaltete XML-Datei gegen das entsprechende Schema gepruft.
Falls Fehler in der Struktur der angelieferten inneren XML-Datei gefunden oder Wertebereiche
verletzt werden, wird eine eXTra-Response fir den AG erstellt, die im Element ,Report* auf
Transportebene die entsprechende Fehlermeldung beinhaltet (siehe Anhang B Statuscodes

des GKV-Kommunikationsservers). Kann der GKV-Kommunikationsserver keine eXTra-Antwort
an den AG erstellen, wird als Antwort eine ,Error.xml* (im Anhang A XML-Schema- und
Beispieldateien genauer beschrieben) erstellt. Der Inhalt der Meldung wird auf dem GKV-

Kommunikationsserver verworfen.

4.2.3.2 Ruckmeldungen von Fehlermeldungen der Prifungen

Wenn Fehler wahrend den Prifungen auftreten, wird eine Antwort (eXTra-Response) fir den
AG erstellt, die im Element ,Report“ auf Transportebene den entsprechenden Statuscode und
die entsprechende Fehlermeldung beinhaltet.

Erst nach den im Abschnitt 4.2.3 beschriebenen Prifungen wird die Anfrage zur weiteren Bear-

beitung im System weitergeleitet.
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4.2.4 Antwort des GKV-Kommunikationsservers an den AG

Die Ruckmeldung (Response) in Form einer XML-Datei wird nach dem eXTra-Standard erstellt.
Beim Erstellen der Rickantwort an den AG werden alle zur Anfrage gehérenden Rickmeldun-
gen der DAVn zu einer gemeinsamen Antwort zusammengeflgt. Dabei kann es sich um fachli-
che oder technische Ruckmeldungen der DAVn handeln. Der Inhalt der fachlichen Rickantwor-
ten ist in den jeweiligen Fachverfahren definiert. Jede Rickantwort einer DAV stellt innerhalb
der eXTra-Antwort ein eigenes Paket dar.

Der Inhalt des Elements ,Base64CharSequence” auf Paketebene wird nach PKCS#7-Standard
signiert, fir den Empfanger verschlisselt und anschlieend Base64-kodiert. Bei technischen
Fehlerrickmeldungen ist das Element nicht vorhanden.

Die fertige Ruckmeldung wird anschlieRend Uber den offenen https-Kanal dem AG als eXTra-
Response zurtickgeliefert.

Bei der Ruckmeldung sind Timeout-Kriterien zu beachten. Nach den Erfahrungen der Software-
ersteller ist eine langere Ubertragungs-/Verarbeitungsdauer kritisch, da in vielen Rechenzentren
offene https-Verbindungen automatisch geschlossen werden.
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Daher wird folgendermal3en vorgegangen:

o Die Antwortzeit fur die Rickmeldung GKV-Kommunikationsserver an AG wird auf
maximal 40 Sekunden festgelegt, in dem der KomServer auf Ruickmeldungen der
DAVnN wartet.

o Nach Ablauf dieses Zeitrahmens’ erstellt der GKV-Kommunikationsserver die
Riuckantwort an den AG mit dem Hinweis, dass mdglicherweise noch weitere
Ruckmeldungen vorliegen und der AG innerhalb der nachsten 24 Stunden erneut
anfragen moge.

. Der GKV-Kommunikationsserver nimmt auch nach Ablauf dieser Frist die Antwort
der DAV entgegen und puffert sie fliir max. 24 Stunden.

o Sollte in den nachsten 24 Stunden eine erneute Statusanfrage durch den AG ge-
stellt werden, wird keine Online-Abfrage bei der DAV vorgenommen. Stattdessen
werden die zwischengepufferten Rickmeldungen dem AG ubergeben.

Sobald die Rickmeldungen zum AG Ubertragen wurden, werden sie auf dem GKV-
Kommunikationsserver geldscht.

Es werden pro Statusanfrage maximal 200 Nutzdatendateien von der DAV als Riuckantwort an
den GKV-Kommunikationsserver zurtickgesendet. Diese werden nach Datum sortiert und die
Altesten als erstes an den AG geliefert. Falls mehr als 200 Nutzdatendateien fur die anfragende
BBNR vorhanden sind, werden diese bei der nachsten Anfrage, nach der Empfangsquittung der
bisher Ubertragenen Nutzdatendateien, gesendet. Dabei erfolgt auch eine Information innerhalb
der eXTra-Response an den AG, dass noch weitere Daten zum Abruf bereitstehen und diese,
nach erfolgreicher Quittierung der bereits abgerufenen Rickmeldungen, in einer zweiten Sta-
tusanfrage vom AG abgeholt werden kénnen. Sollten noch weitere Riickmeldungen fiir den an-
fragenden AG bereitstehen, kann eine weitere Statusanfrage auch nach 15 Minuten an den

GKV-Kommunikationsserver gestellt werden.

4.2.5 Technische Fehlerriickmeldungen

Bei technischen Fehlerriickmeldungen handelt es sich um Ruckmeldungen der DAV auf eine
vorherige Meldung, welche wahrend der Verarbeitung in der DAV aus diversen Grinden nicht
verarbeitet werden konnte. Bisher bestand fir die DAVn keine Mdglichkeit, eine qualifizierte
Information Uber ein technisches Problem bei der Verarbeitung von Meldungen, tiber den GKV-
Kommunikationsserver an den AG zurtick zu geben. Diese Lucke wird mit der Verwendung von

technischen Fehlerriickmeldungen geschlossen.

" Falls alle DAVn vor dem Ende dieser Frist ihre Antwort gesendet haben, muss das Ende natiirlich nicht
abgewartet werden.
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Damit bekommt der Absender einer Meldung in jedem Fall eine Riickmeldung auf seine Sen-
dung, denn entweder wird die Meldung erfolgreich verarbeitet und gelangt mit Verarbeitungsbe-
statigung ins Fachverfahren, oder die meldet eine technische Fehlerriickmeldung an den Ab-

sender zuriick.

Die moglichen Fehlercodes mit den jeweiligen Fehlertexten sind im Anhang B Statuscodes

des GKV-Kommunikationsservers aufgefthrt.
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4.3 Empfangsquittung

Die ,Empfangsquittung” bezeichnet die Bestatigung des AG, dass er die Riickmeldung der DAV
tber den GKV-Kommunikationsserver erhalten hat. Die Empfangsquittungen werden analog zu
Meldungen und Statusanfragen nachdem eXTra-Standard aufgebaut und kdnnen tber https an
den GKV-Kommunikationsserver Gbertragen werden.

Die Quittierung durch den AG ist zwingend notwendig! Bei Ausbleiben der Empfangsquittung
wird die betreffende und bereits abgerufene Rickmeldung bei jeder neuen Statusanfrage er-
neut zugestellt. Dies betrifft alle bereits abgerufenen aber nicht quittierten Rickmeldungen bei
jeder neuen Statusanfrage und erzeugt damit unnétige Systemlast.

Als freiwilliger Service wird der AG von manchen DAVn nach einer Frist mittels einer Erinne-
rungsmail informiert, dass Ruckmeldungen fir ihn vorliegen und diese abzuholen und zu quittie-
ren sind. Nach 30 Tagen werden die Rickmeldungen auf dem GKV-Kommunikationsserver

geldscht und kdnnen durch den AG nicht mehr elektronisch abgerufen werden.
Die nachfolgende Abbildung verdeutlicht den Verarbeitungs- und Kommunikationsweg zwi-

schen den einzelnen Stellen und die Prozessschritte, welche im Folgenden noch genauer erlau-

tert werden:
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Abbildung 8: Flussdiagramm zum Verarbeitungsablauf der Empfangsquittungen
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4.3.1 Aufbau der Empfangsquittung fir die Ubertragung

Die Empfangsquittung wird vom AG als XML-Datei nach den eXTra-Vorgaben erstellt. Diese
enthalt die TrackinglDs der zu quittierenden Rickmeldungen als einziges Quittierungskriterium.
Die Daten dirfen nicht auf Nachrichtenebene verschliisselt werden, da dies bereits durch das

https-Protokoll auf Transportebene geschieht.

eXlra 1.4

AG ‘Sewerzemﬁkat | s5L-Client-Zertifikat |

Encryption Algorithm: NONE |" ‘ S5l Verbmdung |

S
.
AG-Daten ¢ HTTPS ?
\ \ % -

GEV-Kommunikationsserver

Abbildung 9: Senden einer Empfangsquittung an den KomServer Uber https

Beim Senden von Statusanfragen und Empfangsquittungen Uber die https-Schnittstelle des
KomsServers sind die AG-Daten weder verschliisselt noch signiert. Der Nachrichteninhalt von
Quittungen und Statusanfragen an den GKV-Kommunikationsserver Uber das https-Protokoll
wird daher lediglich Base64-kodiert:

<xcpt:Baseb64CharSequence>[Base64 kodierte Nachricht]
</xcpt:Base64CharSequence>

Um dem KomServer mitzuteilen, dass die AG-Daten in der XML-Struktur unverschliisselt sind,
missen die Angaben zum Verschlisselungsalgorithmus auf ,NONE" gesetzt werden. Dies ge-

schieht tGber folgende Angabe innerhalb des <Encryption>-Elements:

<xplg:Algorithm id="http://www.extra-
standard.de/transforms/encryption/NONE"></xplg:Algorithm>
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Bei HTTPS-Transfer:

eXTra 14

AG

Encryption Algorithm: NONE

AG-Daten

Abbildung 10: Aufbau von Statusanfragen und Quittungen bei Kommunikation tUber https
4.3.2 Ubertragung der Empfangsquittung an den GKV-Kommunikationsserver

Die Lieferung der XML-Datei wird vom Webserver-Dienst des GKV-Kommunikationsservers
Uber https unter einer dedizierten URL zur Datenannahme entgegen genommen. Die Kommu-
nikation zwischen AG und GKV-Kommunikationsserver basiert auf einem ,POST-Request*®
ohne die Angabe von Namen-Wert-Paaren und ohne die Angabe von http-Argumenten in der
URL. Der http-Request und die http-Response mussen als Binary-Request ausgefiihrt werden,
wobei der Http-Header lediglich die Attribute "Content-Type" und "Content-Length" enthalten
muss. Der Http-Body enthalt ausschlief3lich die zu Gbermittelnden Daten.

o Inhalt des Http-Headers:
Content-Type: application/octet-stream
Content-Length: <Grol3e des http-body in Bytes)

o Inhalt des Http-Body:
Der Inhalt des Http-Body ist das eXtra-Datenpaket.

4.3.3 Priufungen des GKV-Kommunikationsservers bei Empfangsquittungen
4.3.3.1 Schemaprifung der XML-Datei

Der GKV-Kommunikationsserver prift die gelieferte XML-Datei auf Transportebene gegen das
entsprechende XML-Schema. Wenn Fehler in der Struktur der angelieferten XML-Datei gefun-
den oder Wertebereiche verletzt werden, wird eine eXTra-Antwort fir den AG erstellt, die im
Element ,Report* auf Transportebene die entsprechende Fehlermeldung beinhaltet. Hier wer-
den lediglich die mit der Kommunikation verbundenen Fehler zurickgemeldet (z.B. ,TrackingID

konnte keiner DAV zugeordnet werden®).

® http://tools.ietf.org/html/rfc2616

Glltig ab 01.07.2016 Seite 29 von 35 Stand: 01.09.2016



Kann der GKV-Kommunikationsserver keine eXTra-Antwort an den AG erstellen, wird als
Response eine ,Error.xml“ (im Anhang A XML-Schema- und Beispieldateien genauer be-
schrieben) erstellt. Der Inhalt der Meldung wird auf dem GKV-Kommunikationsserver verworfen.

4.3.4 Zerlegung der Empfangsquittung in Teilquittungen GKV-

Kommunikationsserver -> DAVN

Die Empfangsquittung besteht aus den Einzelquittungen. Aufgrund einer internen Zuordnungs-
tabelle der TrackinglDs kann der GKV-Kommunikationsserver zuordnen, welche DAV Empfan-
ger dieser Einzelquittung ist. Der GKV-Kommunikationsserver teilt die Einzelquittungen so auf,

dass jede DAV nur die fur sie bestimmten Empfangsquittungen erhélt.

4.3.5 Antwort des GKV-Kommunikationsservers an den AG

Die Antwort (Response) des GKV-Kommunikationsservers wird als XML-Datei nach dem eXT-
ra-Standard erstellt. Eine XML-Beispieldatei und eine XML-Schemadatei fur die Response wer-
den im aktuellen eXTra-Format zur Verfliigung gestellt. Die Response ist an dieser Stelle nur
eine technische Annahmebestatigung, dass jede Quittung erfolgreich einer DAV zugeordnet

werden konnten.

Alle nachgelagerten Prifungen bei der DAV (z.B. ,existiert eine Nutzdatendatei zu dieser Datei-

folgenummer®) werden nicht bertcksichtigt.
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4.4 Verfugbarkeitsanzeige

Um fur Arbeitgeber die Verflgbarkeit der Arbeitgeberschnittstelle transparent zu machen, wurde
die sog. Verfugbarkeitsanzeige online gestellt. Uber diese Anzeige lasst sich der Status der
Verfugbarkeit der Arbeitgeberschnittstelle abrufen, sowie die Historie des Status in der Vergan-
genheit nachvollziehen. Die Verfugbarkeitsanzeige wird aktuell Gber eine Webseite abgebildet.
Diese Webseite ist unter dem Menupunkt: ,Verflgbarkeit® auf dem Webportal des GKV-

Kommunikationsservers unter ,https://www.gkv-kommunikationsserver.de“ erreichbar.
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Anhang A XML-Schema- und Beispieldateien

Aktuelle Schema- und Beispieldateien sind unter http://www.extra-standard.de -> Menupunkt “
Registrierte Verfahren® ->  /GKV-Kommunikationsserver — Arbeitgeberverfahren® zu finden.
Bzgl. des Versands von Testdaten beachten sie bitte die entsprechenden Hinweise in den Bei-

spieldateien und den Schemata.

Anhang B  Statuscodes des GKV-Kommunikationsservers

Statuscode ‘ Text

1) Info-Meldungen

1000 Die Verarbeitung auf dem GKV-Kommunikationsserver wurde erfolgreich durchgefihrt.

1001 Es sind keine Daten fur die angefragte Betriebsnummer vorhanden.

1002 Es sind ggf. weitere Daten fur die angefragte Betriebsnummer vorhanden. Bitte fragen
Sie nach 15 Minuten erneut an.

1003 Es sind weitere Daten fir die angefragte Betriebsnummer vorhanden.

1004 Doppelte Statusanfrage innerhalb von {0} - bitte versuchen Sie es zu einem spéateren
Zeitpunkt erneut.

1005 Es liegen keine Daten zu dieser Anfrage vor

1006 Die Ubermittelte ,RequestID* ist nicht eindeutig

2) Fehlermeldungen

a) Allgemein

E100 Interner Fehler des GKV-Kommunikationsservers aufgetreten.

E101 Zeitgleiche Statusanfrage an der Arbeitgeberschnittstelle.

E102 Zeitlberschreitung der Statusanfrage an der Arbeitgeberschnittstelle.”

E103 Dieser eXTra-Standard wird nicht mehr unterstitzt, bitte verwenden Sie die neueste
eXTra-Version.

E104 Der Empfanger ist unbekannt oder fir das angegebene Verfahren nicht zugelassen.

E105 Die Empfangsquittung konnte keiner Riickmeldung im System zugeordnet werden.

E106 Versuch der Quittierung von ungultigen Daten.

E107 Die gesendete Arbeitgeber-Betriebsnummer der Quittungsliste stimmt nicht mit der
Arbeitgeber-Betriebsnummer der zugeordneten Riickmeldung tiberein.

E108 Der Sender ist fur das angegebene Verfahren nicht zugelassen

E109 BBNR Abs.-Eigner aus eXTra-Header nicht identisch mit Zertifikatsinhalt

b) Parser / Datenformat

E200 Es ist ein Fehler bei der Verarbeitung der Inhalte der eXTra-XML-Datei aufgetreten.

E201 Es ist ein Fehler bei der Verarbeitung der Inhalte der eXTra-Standard-Message-XML-
Datei aufgetreten.

E202 Es ist ein Fehler bei der Validierung der eXTra-XML-Datei aufgetreten.

E203 Es ist ein Fehler bei der Validierung der eXTra-Standard-Message-XML-Datei aufgetre-
ten.

E204 Es ist ein Fehler bei der Verarbeitung der ASN.1-Datenstruktur aufgetreten.

¢) Verschlisselung und Zertifikate
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E300 Allgemeiner Krypto-Fehler aufgetreten.

E301 Die empfangenen Daten konnten nicht entschliisselt werden.

E302 Die Signatur der Daten konnte nicht verifiziert werden.

E303 Das verwendete Zertifikat konnte im Verzeichnisserver nicht gefunden werden."

E304 Das verwendete Zertifikat ist entweder abgelaufen oder nicht giltig."

E305 Bitte fur Statusanfragen jeweils das zuletzt ausgestellte und gultige Zertifikat verwen-
den.

E306 Verschlusselungsmethode und Ubertragungsprotokoll stimmen nicht tiberein

d) Technische Feh

lerrickmeldungen der DAVN

E410

Die Datei konnte nicht entschliisselt werden

E411 Die Datei wurde nicht flir diesen Empfanger verschliisselt

E412 Die Datei war nicht verschlisselt

E413 Die Datei war nicht signiert

E414 Signaturprifung fehlgeschlagen

E415 Das verwendete Zertifikat ist abgelaufen

E416 Das verwendete Zertifikat wurde gesperrt

E417 Das verwendete Zertifikat wurde von einer unbekannten Zertifizierungsstelle ausgestellt
E420 Zum Komprimierungsverfahren ist keine Dekomprimierung mdoglich

E430 BBNR Abs.-Eigner eXtra-Header** ungleich BBNR-ABSENDER Vorlaufsatz*

E431 BBNR Abs.-Eigner der Datei aus eXTra-Header** nicht identisch mit Zertifikatsinhalt*
E432 Zeichensatz der Nutzdaten ungleich Angaben im eXTra-Header**

E433 Dateistruktur nicht erkennbar oder entspricht nicht den Vorgaben

E434 Die Datei entspricht nicht den Angaben im eXTra-Header**

Glltig ab 01.07.2016 Seite 33 von 35 Stand: 01.09.2016




Anhang D Glossar

Abkirzung Beschreibung

AAG Verfahrenskennung fir Erstattungsantrage nach dem Auf-
wendungsausgleichgesetz (Meldung)

AAK Verfahrenskennung fir Erstattungsantréage nach dem Auf-
wendungsausgleichgesetz (Riuckmeldung)

ALG Arbeitsbescheinigungen fiir Zwecke des uber- und
zwischenstaatlichen Rechts sowie Nebeneinkommen

ASCII »2American Standard Code for Information Interchange®, eine
Zeichenkodierung

AG Arbeitgeber oder andere Meldepflichtige

BBNR Bundeseinheitliche Betriebsnummer

BEA Verfahrenskennung Beitragserhebungen der berufsstandi-
schen Versorgungseinrichtungen

BNA Verfahrenskennung Beitragsnachweise der Arbeitgeber

BNz Verfahrenskennung Beitragsnachweise der Zahlstellen

Datenlieferungen

Elektronische Meldungen im Arbeitgeberverfahren (z.B. Sozi-
alversicherungsmeldungen und Beitragsnachweise)

DAV Datenannahme- und —verteilstellen der gesetzlichen Kranken-
versicherung

DEUV Datenerfassungs- und —iibermittlungsverordnung

DSKO Datensatz Kommunikation

DUA Verfahrenskennung Sozialversicherungsmeldungen nach
DEUV

EEK Verfahrenskennung Entgeltersatzleistungen (Rickmeldung)

EEL Verfahrenskennung Entgeltersatzleistungen (Meldung)

eXTra eXTra (,einheitliches XML-basiertes Transportverfahren®) ist
offener, frei verfigbarer Standard fur den Datenaustausch,
der unter Federflihrung der AWV von Wirtschaft und Verwal-
tung gemeinsam auf der Basis bestehender Verfahren entwi-
ckelt wurde.

GKV Gesetzliche Krankenversicherung

http Hypertext Transfer Protocol

https HTTP secure. SSL/TLS dient dabei zur Absicherung der Client-
Server-Kommunikation.

ID Identifikationsnummer

LDAP Lightweight Directory Access Protocol

PKCS#7 ,Public Key Cryptography Standards®, ein Verschlisselungs-
Standard gemafl RFC 2315

Replay-Attacken Eine Replay-Attacke ist eine kryptoanalytische Angriffsform

auf die Authentizitat von Daten in einem Kommunikationspro-
tokoll. Hierbei sendet der Angreifer zuvor aufgezeichnete Da-
ten, um etwa eine fremde ldentitat vorzutauschen.
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SAG Verfahrenskennung Krankenkassenmeldungen zum Sozial-
ausgleich

TrackingID Eindeutige Sendungsnummer, mit der die Beteiligten den Sta-
tus einer Sendung nachverfolgen kénnen

URL ,Uniform Resource Locator”, URLs identifizieren und lokalisie-
ren eine Ressource Uber das verwendete Netzwerkprotokoll
(beispielsweise http oder ftp) und den Ort (engl. location) der
Ressource in Computernetzwerken.

VSA Verfahrenskennung Riickmeldung der Versichertennummer

XML Extensible Markup Language

ZAK Verfahrenskennung Ruckmeldung an Zahlstellen

ZAV Verfahrenskennung Meldungen der Zahlstellen
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